Utajarven kunta

TIETOTURVAPOLITIIKKA



Johdanto

Tiedon kasittely on oleellinen osa Utajarven kunnan toimintaa ja palveluiden tuottamista. Tietojen-
kasittelyn tehokkuus ja virheettdmyys ovat keskeisia tekijoita palvelutuotannon tehokkuudelle ja laa-
dulle. Kaytettavat tietoaineistot sisdltavat usein asiakkaisiin, tydntekijoihin ja toimintaan liittyvaa tie-
toa, joka on lainsdadannon perusteella suojattava.

Tiedon turvaaminen on oleellista koko organisaation toiminnan kannalta. Tietoturvan hyva hallinta
edellyttdé toiminnan jatkuvaa seurantaa, pitkajanteista suunnittelua ja riittavaa resursointia erilaisten
uhkatilanteiden varalta. Tietoturvan toteuttaminen vaatii sovittujen ohjeiden ja toimintatapojen nou-
dattamista, koulutusta ja viestintaa.

Tietoturvapolitikka on Utajarven kunnan johdon kannanotto tietoturvan toteuttamiseen. Se maaritte-
lee ne yleisperiaatteet, tavoitteet ja vastuut, joita noudatetaan tietoturvan toteuttamisessa ja kehitta-
misessa.

Utajarven kunnanhallituksen vahvistama tietoturvapolitikka kattaa Utajarven kunnan kaikkeen toi-
mintaan liittyvat tietojenkasittelyn tehtavat. Jokaisen Utajarven kunnan viranhaltijan, tyontekijan ja
luottamushenkildn seké toimintayksikon tietojen ja tietojarjestelmien kayttajan on tunnettava tietotur-
vapolitiikka ja noudatettava sen perusteella annettuja ohjeistuksia ja maarayksia. Organisaation ul-
kopuolisten toimijoiden tulee my6s sitoutua noudattamaan taté tietoturvapolitikkaa, kansallisia nor-
meja seka ohjeita ehtona tehtdviensé mukaiselle paasylle toimintayksikon tietojarjestelmiin ja niiden
tietoaineistoihin.

Tietoturvapolitikkaa tdydentavat ja tdsmentavat erilaiset tietoturvaperiaatteet, kayttdohjeistukset ja
saanndkset, joita ovat:

- ICT-jarjestelmien kayttajasitoumus Utajarven kunnan henkildstdlle (liite 1).

Tietoturva ja tietosuoja

Tietoturva tarkoittaa tietojen kasittelyn ja arkistoinnin turvaamista. Tietoturva rakentuu tiedon luotta-
muksellisuudesta, eheydesta, saatavuudesta, kaytettavyydesta ja kiistamattdmyydesta seka tietojen
kasittelyn valvonnasta.

Tietoturvaan kuuluvat tietoturvaorganisaatio, tietojen kasittelijoiden toimintatavat, tietojen turvaami-
sen menetelmat, valineet ja toimenpiteet, tyéhdn osoitetut resurssit seka valineiston ja tilojen tieto-
turvaominaisuudet.

Hyvaksytyn tietoturvapolitikan mukainen tietoturva sisaltyy luonnollisena osana kaikkeen toimin-
taan. Tietoturvan kehittaminen ja yllapito ovat osa toimintayksikon yleista turvallisuustoimintaa, ris-
kien hallintaa ja siséista valvontaa.

Tietosuojalla tarkoitetaan henkilGtietojen suojaamista valtuudettomalta ja henkil6d vahingoittavalta
kasittelemiselta. Tietosuojaan kuuluvat yksityisten henkildiden yksityisyydensuoja seka sita turvaa-
vat oikeudet ja edut henkilttietoja kasiteltdessa. Sosiaali- ja terveyspalveluita tuottavan toimintayk-
sikon tietosuojaa ohjaavat voimakkaasti asiakastietojen kasittelysta saadetyt lait ja maaraykset.



Tietoturvan tavoitteet

Utajarven kunnan tietoturvatyon tavoitteena on turvata kunnan toimintaa tukevien tietojarjestelmien
ja tietoverkkojen keskeytymaton toiminta, havaita ja esté tietojen ja tietojarjestelmien luvaton
kayttd, tiedon tahaton tai tahallinen tuhoaminen tai vaaristaminen seka minimoida niistda mahdolli-
sesti aiheutuvat vahingot.

Tietoturvatason tulee mukautua tilanteen, palvelun, standardien ja lakien edellyttamiin vaatimuksiin.
Lahtdkohtana on, ettd kunnan tiedot ja tietojarjestelméat suojataan asianmukaisesti seka normaali
etta poikkeusoloissa hallinnollisin ja teknisin toimenpitein. Normaaliajan toiminnan tietojenkasittelyn
turvaamisen liséksi varaudutaan toiminnan keskeyttaviin uhkatilanteisiin ja niista toipumiseen.

Tietoturvatyon tavoitteena on siséllyttaa hyvaksytyn tietoturvapolitikan ja sita taydentavien tietotur-
vaperiaatteiden ja —ohjeiden mukainen tietoturva luonnollisena osana kaikkeen Utajarven kunnan
toimintaan. Tama tarkoittaa henkilokunnan, yhteistydkumppaneiden ja alihankkijoiden sitouttamista
Utajarven kunnan tietoturvakaytantoihin ja vastuuttamista huolehtimaan kasiteltavien tietojen tieto-
turvasta. Tietoturvatydn tavoitteena on yllapitdd kuntalaisten ja eri sidosryhmien luottamusta kun-
tayhtyman tarjoamiin perinteisiin ja sahkoisiin palveluihin seka niiden tietoturvan, tietosuojan ja yk-
sityisyydensuojan toteutumiseen.

Organisointi ja vastuut

Organisointi

Kokonaisvastuu tietoturvan toteutumisesta on Utajarven kunnan hallituksella ja kunnanjohtajalla.
Kunnan johto paattad kunnan kokonaisturvallisuuden eri osa-alueiden kehittdmistoiminnan tavoit-
teista, organisoinnista, resursseista ja toimintavaltuuksista sekd nimedaa tietoturvavastaavan ja tie-
tosuojavastaavan.

Kunnan tietoturvatydn kokonaisuudesta vastaa tietoturvaryhma kunnan johdolta saamiensa resurs-
sien ja toimintavaltuuksien puitteissa. Tietoturvaryhma kasittelee tietoturvan linjaukset ja ohjeet en-
nen kuin ne esitelldén johdolle hyvaksyttavaksi ja vastaa tietoturva-asioista tiedottamisesta Kunnan
ulkopuolelle ja kunnassa yleiselld tasolla. Kunnanjohtajan nime&dmaan tietoturvaryhméén kuuluvat
ainakin xxxxxxxxx (keta kunta sitten tdhan maaraakaan?). Kunnanjohtaja nimeéaa tietoturvatyoryh-
malle puheenjohtajan ja koollekutsujan.

Kunnan asiakastietoja sisaltavien henkilorekistereiden suojaamisesta ja valvonnasta vastaa tieto-
suojavastaava. XXXXX kunnan tietosuojavastaavana toimii XXxXxXxXX.

XXXX vastaa XXXX kunnan hallinnollisen tietoturvan jarjestamisesta, kehittimisesté ja seurannasta.

Oulunkaaren kuntayhtyma tuottaa Utajarven kunnan sosiaali- ja terveydenhuollon palvelut ja vastaa
omaan toimintaansa liittyvasta tietoturvan kokonaisuudesta.

Oulunkaaren kuntayhtyma tuottaa Utajarven kunnalle tekniset ICT-palvelut. Oulunkaaren kuntayh-
tyman tietohallintopaallikkd vastaa kuntayhtyman ja kunnan teknisen tietoturvan jarjestamisesta, ke-
hittdmisesta ja seurannasta. Tietohallintopaallikkd toimii Oulunkaaren kuntayhtyman tietoturvavas-
taavana.



Vastuut

Utajarven kunnan eri palvelualat vastaavat tietoturvan toteutumisesta omassa toiminnassaan seka
hankkimissaan ostopalveluissa. Palvelualojen johdon ja kuntaan nimettyjen tietoturva- ja tietosuoja-
vastaavien tulee huomioida toiminnan erityispiirteet ja lainsaadantt seka selventaa tietoturvavastuut
omissa yksikoissaan.

Jokaiselle tietovarastolle ja tietojarjestelmalle maaritetdan omistaja, joka vastaa jarjestelménsa toi-
minnasta ja tietoturvan kehittdmisesté ja toteuttamisesta. Omistajien tehtdvana on mm. kartoittaa
tietojarjestelmiensa toimintaan liittyvat riskit, huolehtia tietojenkasittelyn luottamuksellisuudesta, tie-
tojen oikeellisuudesta, padsyn valvonnasta ja toimintojen jatkuvuudesta. Jokaisesta tietojarjestel-
masta laaditaan tarvittavat dokumentit.

Kunnan tyontekijéiden vastuulla on huolehtia siita, etta heidan tyotehtavissaan kasitteleméat, organi-
saatiolle kuuluvat tiedot jaévat organisaation haltuun ellei niita muilla maarayksilla ole maaratty ha-
vitettaviksi.

Esimiesten tehtdvana on vastata siita, etta tydntekijoilla on oikeudet tehtavan edellyttamassa laajuu-
dessa tarvittaviin tietojarjestelmiin ja tietoihin, myds tyotehtavien mahdolliset muutokset huomioiden.
Tybsuhteen paattyessa on huolehdittava kayttdoikeuksien poistamisesta tietojarjestelmiin. Esimies-
ten tehtdvana on huolehtia myds siita, etta alaiset saavat riittdvan perehdytyksen ja koulutuksen
tietoturvaan ja siitd, etta tyontekijat ymmartavat tietoturvan merkityksen. Esimiehiltd odotetaan esi-
merkillista ja vastuullista tietoturvakayttaytymista.

Tietoturvan toteutus

Tietoturvan toteuttamisen perusteena on tdssa dokumentissa kuvattu ja kunnan hallituksen hyvak-
syméa Utajarven kunnan tietoturvapolitiikka. Tietoturvan toteuttamisen lahtokohtana on tietoturvapo-
litiikan tehokas viestiminen koko organisaatiolle.

Utajarven kunnan tietoturvaperiaatteet perustuvat kansallisiin, yleisiin ja toimialakohtaisiin tietotur-
vaa, henkilorekistereitd, hyvaa tiedonhallintatapaa ja tiedon laatua ohjaaviin velvoittaviin sdadok-
siin, ohjeisiin ja standardeihin. Lainsd&dannon ja ohjeistusten muutokset otetaan huomioon toimin-
tayksikon tietoturvan kehittamisessa.

Tietoturvan tavoitteiden saavuttaminen on jatkuva prosessi, joka tapahtuu hallinnollisten ja teknisten
ratkaisujen avulla. Kayttdjien toimintaa ohjataan kayttésaanndilla ja toimintaohjeilla seka tietoturva-
koulutuksella. Kunnan tydntekijoiden kaytdssa on verkko-oppimateriaali, joka antaa yleisen pereh-
dytyksen tietoturva- ja tietosuoja-asioihin. Tavoitteena on, ettd jokainen tyontekija suorittaa verkko-
opintokokonaisuuden ja osoittaa osaamisensa siihen tarkoitetulla testilla.

Jokaisen kunnan tietoverkkojen ja tietojarjestelmien kayttajan tulee noudattaa hyvaksyttyja tietotur-
vaperiaatteita ja —ohjeita, joiden noudattamiseen jokainen kayttdja sitoutuu allekirjoittamalla ICT-jar-
jestelmien kayttajasitoumuksen. Kayttajasitoumuksen allekirjoittaminen on edellytys tehtavien mu-
kaisten tietojarjestelmien ja tietoaineistojen kayttdoikeuksien saamiselle. Esimiesten tehtavana on
valvoa tietoturvaohjeiden noudattamista ja tietoturvan toteutumista yksikodissaan ja tyontekijoiden
keskuudessa.

Kaytannon teknisesta tietoturvasta ja sen ohjeistuksesta vastaavat palveluntuottajat, joille palvelun
toteutus on sopimuspohjaisesti luovutettu. Kaikkiin palvelusopimuksiin siséllytetaan tietoturvaan liit-
tyvat vaatimukset, velvoitteet, hairidtilanteiden toimintamallit ja maaritellaan vastuuhenkilot 1api koko
palveluketjun. Palvelutuottajan vastuulla on raportoida tietoturvaan kohdistuvista merkittavista ris-



keista valitttmasti palvelusopimuksessa maatritellyille yhteyshenkil6ille. Jokaisen tydntekijan velvol-
lisuus on ilmoittaa havaitsemistaan tietoturvaan liittyvista puutteista tai vaarinkaytoksista esimiehel-
leen tai tietosuojavastaavalle.

Jokaisella kuntayhtymaén tietojarjestelmalla on nimetty omistaja, joka osaltaan vastaa tietojarjestel-
man tietoturvan toteutumisesta. Jarjestelman omistajuuteen liittyvat tiedot dokumentoidaan rekisteri-
ja tietojarjestelméaselosteessa. Kaikki tietojarjestelmat ja tietovarastot on luokiteltava niissa kasitel-
tavien tietojen ja tunnistettujen tietoturvariskien mukaisesti. Tietojen ja tietojarjestelmien omistajien
on tehtava luokittelua vastaavat riskikartoitukset ja tietoturvaohjeet kayttajille seka huolehdittava,
etta tyontekijat saavat riittavan koulutuksen. Riskikartoitusten toteutumista ja ohjeiden noudattamista
on seurattava aktiivisesti. Lisdksi omistajien on yllapidettava ajantasaisia varautumissuunnitelmia,
joissa on kuvattu vastuuhenkil@t, roolit ja toimintamallit riskien toteutumisen varalta.

Tietoturvan seuranta ja valvonta

Tietoturvapolitikan ja —ohjeiden noudattamisen valvonta on tarkea osa kunnan sisaista valvontaa.
Tietoturvatydéryhma ja kunnan johtoryhma seuraavat teknisen ja hallinnollisen tietoturvan toteutu-
mista ja niilla on oikeus toimeenpanna tietoturva-auditointeja.

Kayttajien ja tietojarjestelmien yllapitéjien tulee ilmoittaa havaitsemastaan tietoturvan puutteesta, tie-
toturvaan liittyvasta vaarinkaytoksesta tai epailemastaan tietoturvarikkomuksesta esimiehelleen, tie-
tosuojavastaavalle tai tietoturvavastaavalle.

Esimiesten tehtédvana on valvoa tietoturvan toteutumista omassa yksikdssaéan ja raportoida tietotur-
valoukkauksista tietosuojavastaavalle tai tietoturvavastaavalle.

ICT-palveluiden tuottajilla on velvollisuus raportoida saannollisesti tietoturvaan liittyvista palveluta-
sojen tayttymisesta ja riskeista tietohallintopaallikolle.

Tietosuojavastaavan tehtavana on valvoa kuntayhtymén potilas- ja asiakastiedon kasittelystad s&aa-
detyn lain ja ohjeistusten toteutumista ja ryhtya toimenpiteisiin havaittujen tietosuojan heikkouksien
korjaamiseksi.

Tietoturvavastaavan tehtavana on seurata ja valvoa kuntayhtyman tietojarjestelmien tietoturvan to-
teutumista ja ryhtya toimenpiteisiin havaittujen tietoturvan heikkouksien korjaamiseksi.

Tietoturvaloukkauksissa tai tietoturvaan liittyvassa uhkatilanteessa tietohallintop&allik6lla on oikeus
sulkea tietty tietoliikenneyhteys, tietojarjestelma, kayttdjatunnus tai laite. Tietohallintopaallikbén on
viipymatta tai heti kun se on mahdollista, informoitava asianosaisia tehdyisté toimenpiteista ja mah-
dollisista jatkotoimenpiteista.

Tiedottaminen

Tietoturva-asioihin liittyvasta sisdisesta tiedottamisesta vastaavat tietoturvatydryhma ja tietohallin-
paallikkd yhteistybssd kunnan viestinnan kanssa. Tietohallintopaallikkd, tietosuoja-asiantuntija ja
ICT-palvelutuottajat yllapitavat kayttajien saatavilla kaytannon tietoturvaohjeita ja tiedottavat akuu-
teista tietoturvauhkista sek& suojautumiskeinoista. Ensisijainen sisdisen viestinnan tiedotuskanava
on kunnan intranet.

Tietoturva-asioihin liittyvasta ulkoisesta tiedottamisesta vastaa tietohallintopdallikké yhdesséa kun-
nan viestinnan kanssa. Poikkeusolojen tiedottamisesta vastaa kunnanjohtaja.



Liitteet:

Liite 1. ICT-jarjestelmien kayttajasitoumus
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