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1. Tietotilinpaatoksen tarkoitus

Tietotilinpdatoksen tarkoituksena on antaa tiedonhallintayksikon johdolle ajantasainen kokonaiskuva siita,
miten tiedonhallinta ml. tietosuoja ja tietoturvallisuus toteutuvat Utajarven kunnan toiminnassa, sekd miten
tiedonhallinta on jarjestetty. Tietotilinpdatds osaltaan osoittaa, miten organisaatiossa noudatetaan
tiedonhallintaan, tietosuojaan ja tietoturvallisuuteen liittyvaa lainsadadantoa ja maarayksia.

Vuosittain laadittavasta tietotilinpdatoksestd on linjattu kunnan tietosuoja- ja tietoturvapolitiikassa.
Tietotilinpdatos taydentaa tilinpaatdkseen ja toimintakertomukseen kuuluvaa raportointia, seka toimii
johdon tyévalineena.

2. Tiedonhallinnan jarjestaminen

Viranomaisilla on vastuu tuottamastaan, kdyttamastdan ja hallinnoimastaan tiedosta, seka tietojenkésittelyn
turvallisuudesta ja lapinakyvyydestd koko tiedon elinkaaren ajan. Tiedonhallintaa ohjaavaa ja velvoittavaa
lainsdaadantda mm.

e Tiedonhallintalaki (Laki julkisen hallinnon tiedonhallinnasta 906/2019)

e Julkisuuslaki (Laki viranomaisten toiminnan julkisuudesta 621/1999)

e Arkistolaki (831/1994)

e EU:nyleinen tietosuoja-asetus (GDPR)

e Tietosuojalaki (1050/2018)

e Tybelaman tietosuojalaki (Laki yksityisyyden suojasta tybelamassa 759/2004)

e Digipalvelulaki (Laki digitaalisten palvelujen tarjoamisesta 306/2019)

e Tukipalvelulaki (Laki hallinnon yhteisista sahkoisen asioinnin tukipalveluista 571/2016)

Naiden lisaksi tiedonhallintaa ohjaa ja velvoittaa myds kunnan eri toimintoja koskeva erityislainsaadanto.
Myos hallintolaki ja kuntalaki ovat keskeisid tiedonhallinnan jarjestdmisen kannalta, tosin ne lahestyvat asiaa
enemman hallinnon ja paatdksenteon nakokulmasta.

e Hyva hallintotapa tiedonhallinnassa tarkoittaa rakenteita, sdantoja, prosesseja ja ohjeistuksia, joilla
organisaatio johtaa, hallitsee ja suojaa tietoaineistojaan niiden koko elinkaaren ajan.

e Hyvaan tiedonhallintatapaan kuuluu huolehtiminen tietojen julkisuudesta, saatavuudesta,
kaytettdvyydesta, eheydestd, suojaamisesta, yhteensopivuudesta, sailyttamisestd ja asianmukaisesta
havittamisesta.

Utajarven kunnan hallintosdannén 8. luvussa maaratyn mukaisesti kunnanhallitus toimii
tiedonhallintayksikon johtona. Hallintosdannon:

e 58 §:n mukaisesti kunnanhallitus vastaa siita ettd, tiedonhallintalain velvoittamat vastuut, kdytannot
ja valvonta on madritelty kunnassa.

e 59 §:n mukaisesti kunnanhallitus vastaa siitd, etta arkistotoimen vastuut, kdytannot ja valvonta on
maaritelty kunnan viranomaisen tehtavissa.

e 60 §:ssd on madaratty asiakirjahallinnosta ja arkistotoimesta vastaavan viranhaltijan tehtavat.

e 61 §:s5d8 on madratty tietohallinnosta vastaavan viranhaltijan tehtdvat.

e 62 §:s58 on madratty toimialojen tiedonhallinnan tehtavat.
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Utajarven kunnan tiedonhallintaa ohjaavia méaarayksia ovat:

e Tiedonhallintamalli (kunnanhallitus 12.12.2023 § 238)

e Asijakirjahallinnon toimintaohje (kunnanhallitus 21.5.2024 § 123)

e Arkistonmuodostussuunnitelma (2004)

e Tiedonohjaussuunnitelma

e Tietosuoja- ja tietoturvapolitiikka (kunnanhallitus 4.9.2023 § 164)

o Tekoalyn kayton eettiset periaatteet (kunnanhallitus 10.12.2024 § 241)

Tiedonhallinnan asiantuntijayksikot, jotka vastaavat mm. tiedonhallinnan ohjauksesta ja ohjeistuksesta,
kehittamisesta seka valvonnasta, sijoittuvat hallintopalveluiden toimialalle.

Asiakirjahallinnon yksikon tehtdvéalue kattaa asiakirjatiedon hallinnan koko elinkaaren ajalta, sisdltden mm.
asianhallinnan, palveluiden tiedonhallinnan seka sailyttdmisen ja arkistoinnin. Asiakirjatiedolla tarkoitetaan
eri muodoissa olevia asiakirjoja ja tietoaineistoja. Toiminnasta vastaa tietohallintosihteeri, joka toimii
hallintosdadannon 60 §:ssa madrattyna asiakirjahallinnosta ja arkistotoimesta vastaavana viranhaltijana.
Yksikkoon kuuluu myos hallinnon suunnittelija (méaaraaikainen).

Tietohallinto yksikkd turvaa kunnan tehtdvien hoitamisen tieto- ja viestintateknisia menetelmia ja keinoja
hyvaksikdyttden. Tietohallinnon tehtavaalue painottuu tiedonhallinnan teknisiin ratkaisuihin ja valineisiin,
seka tietojenkasittelyn turvallisuuteen ja jatkuvuuteen, sisaltden mm. ICT-palvelut, tietojarjestelmat seka
tietoliikenne. Toiminnasta vastaa tietohallintopaallikkd, joka toimii 61 §:ssd on maarattyna tietohallinnosta
vastaavana viranhaltijana. Yksikkdon kuuluu myds it-asiantuntija, joka toimii myos tietosuojavastaavana.
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Asiakirjahallinto Tietohallinto ja ICT

01.41
01.40 Paitelaite- ja Tietojadrjestelmien
kayttidjahallinta hallinta, ylldpito ja
kehittiaminen

01.37
01.32 Asianhallinta 01.33 Kokoushallinta Tiedonhallintamalli ja
kokonaisarkkitehtuuri

01.42 Tietoliikenne ja 01.43
tiedonsiirrot Teleoperaattoripalvelut

01.35 Asiakirjatiedon

01.38
arkistointi Kayttévaltuushallinta

01.39 Tietosuojan ja

01.36 Aineisto- ja : -
tietopalvelu tletotlhr:ﬁilll::auuden

01.44 Kopiointi- ja 01.45 AV- ja
tulostuspalvelut esitystekniikka

Kuva: Asiakirjahallinnon ja tietohallinnon toimintaprosessit

2.1.Tiedonhallintamalli ja kokonaisarkkitehtuurin hallinta

Tiedonhallintamalli on tiedonhallintalain (906/2019) edellyttama kuvaus siita, miten Utajarven kunnan
tiedonhallinta on kaytanndssa jarjestetty. Se ei ole vain yksi asiakirja, vaan dynaaminen kokonaisuus, joka
auttaa hahmottamaan mm. mitéa tietoa kunnalla on, missa se sijaitsee ja kuka sita kasittelee.
Tiedonhallintamallia toteutetaan Utajarven kunnassa kokonaisarkkitehtuurin hallintaa hyodyntaen.
Kokonaisarkkitehtuuri on johtamisen ja ohjauksen valine, jolla varmistetaan, ettd kunnan mm. tavoitteet,
toiminta ja resurssit muodostavat yhtenadisen toimivan kokonaisuuden. Kokonaisarkkitehtuurilla on myés
keskeinen rooli muutostilanteiden hallinnassa.
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Tiedonhallintamallin ja kokonaisarkkitehtuurin kuvaukset pidetdaan ajantasaisena ja niitd kehitetaan
havaittujen tarpeiden perusteella. Tiedonhallintamallin ja kokonaisarkkitehtuurin yllapidosta vastaa

tietohallintopaallikko. Toimialajohtajat vastaavat johtamansa toiminnan osalta tietojen toimittamisesta ja
tietojen ajantasaisuudesta.

Lakisaateiseen tiedonhallintamalliin ei ole toteutettu vuoden 2025 aikana merkittavia rakenteellisia
muutoksia, sisallon paivittaminen on tehty jatkuvana tyona. Kokonaisarkkitehtuurikuvauksia on kehitetty
lisdamalla mm. toimitilat, tietoliikenne ja ICT-kalusto.

Tiedonhallintamalliin pakollisena osa-alueena sisdllytettavia tietoturvallisuustoimenpiteitd on tarkennettu
vuoden 2025 aikana, sekd laajennettu yleisemmin tiedonhallinnan ja tietosuojan toteuttamisen
toimenpiteilld. Maarittelya on tehty perustuen julkisen hallinnon tiedonhallintaa velvoittavaan
lainsdaadantoon, seka hyddyntaen yleisimpia viitekehyksia kuten ISO 27001 ja Julkri. Tdma toimenpiteiden
(nyk. 101 kpl) kokonaisuus muodostaa kunnan tiedonhallintaa ohjaavan ns. tiedonhallintajarjestelman.
Toimenpiteistd muodostuu tiedonhallinnan jarjestelyt, jotka ovat:

e Johtaminen, ohjaus ja organisointi

e Valvonta ja tarkastukset

e Varautuminen ja jatkuvuudenhallinta
e Kehittdminen ja muutoshallinta

e Sidosryhmatoiminta

e Tietosuojan toteuttaminen

e Tietoaineistojen hallinta

e Henkildstd ja osaaminen

e Tietoliikenne, ICT ja tietojarjestelmat
e Fyysinen turvallisuus

Naiden toimenpiteiden madrittely jatkuu vield vuoden 2026 aikana, ja ne tuodaan valmistuttua
kunnanhallituksen kasiteltavaksi.

Vuoden 2025 kehittamistoimenpiteeksi maaritetty tiedonhallintamallin paivittdminen tietoaineistojen ja
tietoryhmien osalta ei taysin toteutunut, johtuen asiakirjahallinnon toimenpiteeksi maaritetyn
tiedonohjaussuunnitelman ajantasaistamisen viivdstyttya.

3. Asianhallinta ja palveluiden tiedonhallinta

Utajarven kunta ylldpitaa tiedonhallintalain 25 §:n mukaisesti silla kasittelyssa olevista ja olleista asioista
asiarekisteria. Asiarekisteriin rekisteroéidaan asiaa, asiankasittelya ja asiakirjoja koskevat tiedot. Asiarekisteriin
kuuluvia tietoja hallitaan asianhallintajarjestelman liséksi palveluiden tiedonhallinnassa kaytettavissa
operatiivisen toiminnan tietojarjestelmissa, sekd muuna tietoaineistona, kuten paperiasiakirjoina kunnan
toimipisteissa ja keskusarkistossa. Naista tiedoista muodostuu loogisia tietoaineistoja, kokonaisuuksia, joita
kaytetdan viranomaisen tehtdvien hoidossa tai muussa kunnan toiminnassa.

Utajarven kunta hyddyntaa toisen viranomaisen tietoaineistoja toiminnassaan, paatoksenteossa seka
palveluntuotannossa. Tietoja voidaan pyytaa esimerkiksi tietopyyntdina toiselta viranomaiselta, tai
hyodyntaa liittymia (integraatioita) toisen viranomaisen tietojarjestelmiin. Utajarven kunnassa kdytossa on
littymia esimerkiksi Digi- ja vdestoviraston vaestotietojarjestelmaan ja Suomi.fi- verkkopalveluihin. Kunnan
tulee varmistaa toisen viranomaisen tietoaineistoja kasitelleessdan tiedon kayttotarkoituksen lainmukaisuus,
sekd asianmukainen kasittely.
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Vuoden 2025 syksylla asiakirjahallinnon resurssivajeeseen rekrytoitiin madraaikainen hallinnon suunnittelija
edistdmadn asianhallinnan ja kokoushallinnan toimintojen ajan tasalle saattamisessa. Kevaalla 2025 tehdyn
asianhallintajarjestelman paivityksen seurauksena asianhallinnan mallipohjat tuli paivittaa uusien
vaatimuksien mukaisiksi. Kunnan asianhallinnassa kaytettavat muutoksenhakuohjeet seka paatosten
mallipohjat paivitettiin Kuntaliiton ohjeistusta vastaavaksi. Asianhallintajarjestelman kayttajaryhmien ja
aineistojen hallinnan kehittdminen kunnan toimintaa ja tarvetta vastaavaksi aloitettiin. Henkildston
opastaminen asianhallintajdrjestelman asianmukaiseen ja oikeaoppiseen kdyttdmiseen aloitettiin kunnan

viranhaltijoista. Asianhallintajarjestelman paivityksen jalkeen on havaittu useita kayttda haittaavia
ohjelmistovirheita, joiden korjaamiseksi odotetaan seuraavaa paivitysta vuoden 2026 kevaalla.

3.1. Asiakirjatiedon sailytys ja arkistointi
Kunnan toiminnassa syntyvan ja kasiteltdvan asiakirjatiedon elinkaarta ohjataan:

1) arkistonmuodostussuunnitelmalla, joka on asiakirjallisten tietojen kasittelyn, rekistertinnin ja
sdilyttamisen ohjeisto, seka

2) tiedonohjaussuunnitelmalla, joka ohjaa sdhkoisten asiakirjatietojen luontia ja kasittelya
kasittelyprosessissa.

Toiminnassa noudatetaan asiakirjahallinnon toimintaohjetta, joka ohjaa asiakirjallisen tiedon kasittelya seka
arkistonmuodostusta ja arkistonhoitoa, sekd maarittelee arkistonmuodostajat, asiakirjahallinnon toimijat ja
heidan tehtavansa.

Tiedonohjaussuunnitelma on Utajarven kunnan asiakirjahallinnan keskeinen ohjausvaline. Se ohjaa miten
asiakirjat ja tiedot syntyvat, kasitelldan, tallennetaan, suojataan, luokitellaan, sailytetdan ja lopulta
havitetadn. Tiedonohjaussuunnitelma kertoo mita tietoa syntyy missakin prosessissa ja mita tiedolle
tapahtuu sen elinkaaren aikana. Tiedonohjaussuunnitelma tarjoaa esimerkiksi yhtendiset toimintatavat,
tehokkaan tiedonhallinnan, seka sujuvan sahkoisen asianhallinnan.

Tietoaineistojen sahkdiseen muotoon muuttaminen, eli digitointi tarkoittaa Utajarven kunnan kaytossa
olevan paperisen, analogisen tai muuten ei-sahkoisessda muodossa olevien tietojen muuttamista

digitaaliseksi. Digitoinnilla parannetaan tiedon saatavuutta, sailyvyytta, yhteentoimivuutta ja kdytettavyytta.

Utajarven kunnan tietoaineistot
Hallintopalvelut ja elinvoima:

e Hallinnon tietovaranto

e Talouden tietovaranto

e Henkilostdhallinnon tietovaranto

e Tietohallinnon tietovaranto

e Viestinnan ja markkinoinnin tietovaranto
e Elinvoimapalveluiden tietovaranto

Hyvinvointipalvelut:

e Tydllisyyspalveluiden tietovaranto

e Kotoutumispalveluiden tietovaranto
e Nuorisotyon tietovaranto

e Liikuntapalveluiden tietovaranto

e Kirjastopalveluiden tietovaranto
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e Kulttuuripalveluiden tietovaranto

Kasvatuspalvelut:

e Varhaiskasvatuksen tietovaranto
e Perusopetuksen tietovaranto
e |Lukiokoulutuksen tietovaranto

Elinymparistopalvelut:

e Maankayton ja kaavoituksen tietovaranto
e Rakennusvalvonnan tietovaranto

e Infrapalveluiden tietovaranto

e Vesihuollon tietovaranto

e Ymparistosuojelun tietovaranto

e Ympdristoterveydenhuollon tietovaranto
e Eldinlaakintahuollon tietovaranto

e Jatehuollon tietovaranto

e Tilapalveluiden tietovaranto

e Asumisen tietovaranto

e Ateriapalveluiden tietovaranto

Vuoden 2025 kehittamistoimenpiteeksi maaritetyn tiedonohjaussuunnitelman ajantasaistamisen osalta
varhaiskasvatuksen osuus saatiin ajantasaistettua, sekd opetustoimen osalta ty6 on viimeistelya vaille valmis.
Sahkoisen arkistoinnin kayttéonoton osalta ei edistytty, sdhkdinen arkistointijarjestelma on teknisesti
toteutettu, mutta ei ole otettu kayttdoon kunnan toiminnassa. Sdhkdinen arkistointi vaatii toimiakseen
ajantasaisen tiedonohjaussuunnitelman.

Myds vuoden 2025 kehittamistoimenpiteeksi maaritetty digitoinnin organisointi ja toimintamallin
kehittdminen ei toteutunut. Digitoitavaa aineistoa on vuoden 2025 aikana kartoitettu ja priorisoitu.

Perinteisen, paperiasiakirjoja koskevan arkistoinnin osalta toteutettiin muutoksia vuoden 2025 aikana, kun
hyvinvointialueen arkistoidut asiakirjat siirrettiin pois Utajarven kunnan arkistosta, seka koulun arkisto
siirrettiin pois vuoden 2026 aikana purettavasta koulurakennuksesta.

3.2. Toiminnan julkisuus ja tietojen luovuttaminen

Asiakirjahallinnon tuottama aineisto- ja tietopalvelu vastaa kuntaa koskeviin tietopyyntdihin ja kasittelee
kunnalle esitettavat tutkimuslupahakemukset. Utajarven kunnalle ohjatut tietopyynnét kirjataan
padsaantoisesti asianhallintajarjestelméaan. Asianhallintajarjestelmaan kirjattujen tietopyyntojen lisaksi
Utajarven kuntaan tulee vahemman merkityksellisia tietopyyntdja, joihin on nopea ja helppo vastata, naita
tietopyyntdja ei yleisesti kirjata asianhallintaan. Kyseisia tietopyynt6ja ovat esimerkiksi rakennuslupakuvat,
koulutodistusten kopiot tai suullisesti vastattavat kyselyt.

Tietopyyntoja toimitettiin kunnalle vuonna 2025 yhteensa 20 kpl. Kunnan ostolaskudata vuodelta 2024 on
julkaistu tilinpaatoksen jalkeen. Kyseinen ostolaskudata julkaistaan vuosittain kevadisin tilinpaatoksen
valmistumisen jalkeen avoindata.fi palvelussa.

3.3. Paatoksentekoviestinta ja kuuluttaminen

Utajarven kunnassa jokainen toimiala vastaa oman toimialansa viestinnadsta. Viranhaltijat, valiokunnat,
kunnanhallitus, lautakunnat, valtuusto seka kunnanjohtaja ja hallintojohtaja vastaavat yhdessa siit3, etta
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kuntalaiset saavat tietoa valmistelussa olevista ja padtoksentekoon tulevista asioista. Kunnan ensisijainen

viestintdkanava paatoksentekoviestinndssa ja kuulutuksissa on Dynasty julkaisupalvelu, johon ohjataan
kunnan verkkosivustolla www.utajarvi.fi.

Kunnan virallisten kuulutusten asiakirjapohjat pdivitettiin vuoden 2025 aikana ja virallisiin asiakirjapohjiin
otettiin kdyttdéon kunnan vaakuna.

4. Tietojarjestelmat, ICT ja tietoliikenne

4.1.Tietojarjestelmat

Tietojarjestelmilla on nykyisin merkittava rooli organisaation toiminnassa ja palveluiden jarjestamisessa,
tiedonhallinnassa ja naiden digitaalisen turvallisuuden varmistamisessa. Tietojarjestelmien hallinnan tulee
perustua suunnitelmalliseen salkunhallintaan, jossa jokaiselle jarjestelmalle on maaritelty selkeé elinkaari ja
vastuutahot sekd teknologia palvelee kunnan perustehtavia turvallisesti ja tehokkaasti.

Jarjestelmaymparistda tulee johtaa kokonaisuutena, mikd mahdollistaa teknisen velan hallitun vahentamisen
ja varmistaa, ettd tekniset ratkaisut tukevat viranomaistoiminnan jatkuvuutta. Hallintamallin tulee kattaa niin
operatiivisen, taktisen kuin strategisen tason kehittdmisen, jossa korostuvat muutoshallinnan hallitut
prosessit ja vaikutustenarvioinnit.

Utajarven kunnan toiminnassa kdytettavia, joko itse hankittuna tai velvoitteesta kdytettavia tietojarjestelmia
on taman tilinpadtdksen laatimisen aikaan 189 kpl. Tietojdrjestelmat on kuvattu tietojarjestelméasalkkuun,
joka on osa tiedonhallintamallia ja kokonaisarkkitehtuurin hallintaa. Vuoden 2025 aikana toteutuneista
tietojarjestelmien hallintaa ja kehittamistd koskevista tapahtumista merkittavimpia olivat:

e LaplT Oy:n ICT-palveluiden kayttoonottoprojektiin 3. vaiheena toteutettu Oulunkaaren
kuntayhtyman vanhan palvelinsalin alasajo ja sen my6ta toteutetut tietojarjestelmamuutokset.

e Uuden tilavarausjarjestelman kayttéonotto.

e Varhaiskasvatuksen toiminnanohjausjarjestelman vaihtaminen.

e Maksuliikennejarjestelméan vaihtaminen.

4.2. Paatelaitteet

Tietojen kasittelyn turvallisuuden kannalta keskeisessad osassa on asianmukaisesti jarjestetty paatelaitteiden
hallinta, jonka piiriin kuuluvat lahtokohtaisesti kaikki henkiloston kayttamat paatelaitteet mm. tietokoneet,
puhelimet ja tabletit, unohtamatta naihin liittyvia oheislaitteita. Utajarven kunnan toiminnassa kdytettavien
paatelaitteiden elinkaaren hallintaa toteutetaan suunnitelmallisesti, laitteita hankitaan seka uusitaan
jarjestelmallisesti, laitteiden suojausta ja konfiguraatioita hallintaan keskitetyn hallintajarjestelman avulla.

Utajdrven kunnan pdatelaitteita uusittiin vuoden 2025 jarjestelmallisesti budjettivarauksiin perustuen, seka
leasinglaitteiden osalta neljannesvuosittain vuokra-ajan paattyessa. Nykyinen laitekanta voidaan todeta
olevan kiitettavan ajantasainen.

4.3. Kayttajahallinta ja paasynhallinta

Kayttajahallinnan ja paasynhallinnan tarkoituksena on varmistaa, etta kunnan paatelaitteita kayttavat ja
kunnan hallussa olevia tietoja kasittelevat vain ne henkil6t, joilla on siihen virka- tai tydtehtavien hoitamiseksi
tdhan oikeus. Kayttooikeudet tietojarjestelmiin ja tietovarantoihin madritelladan henkilon tehtaviin liittyvien
kayttotarpeiden mukaan vahimpien oikeuksien periaatetta noudattaen, sekd paasyoikeudet tietoon pidetaan
ajantasaisena.
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Kayttajahallinnan ja paasynhallinnan osalta vuoden 2025 aikana ei toteutettu merkittavia
kehittdmistoimenpiteita.

4.4.Tietoliikenne

Kunnan toiminnassa tarvittavien tietoliikenneyhteyksien jarjestamisessa lahtokohtana on turvata kriittisten
tietojarjestelmapalveluiden saatavuus, tiedon eheys ja luottamuksellisuus. Tietoliikenteen turvallisuutta
varmistavia toimenpiteitd ovat mm. verkkojen rakenteellinen turvallisuus, vyohykkeistaminen, seka
suodatus- ja valvontajarjestelmien kaytto. Keskeisessa roolissa kunnan tietoliikenneyhteyksien toteutuksessa
on luotettavat palveluntarjoajat.

Tietoliikenneyhteyksia kehitettiin vuoden 2025 aikana mm. erdiden toimipisteiden tietoliikenneliittymien
uudelleenjarjestelyilla seka hyvinvointialueiden myo6ta tarpeettomaksi jaaneiden yhteyksien purkamisella.
Myos tietoliikenteen valvontajarjestelmaa kehitettiin paremmin tarvetta vastaavaksi.

5. Sahkdinen asiointi

Sahkoinen asiointi mahdollistaa asioinnin tai asian vireillepanon ajasta sekéa paikasta riippumatta, ja on myos
yleensa helpoin ja nopein tapa hoitaa asioita. Sdhkdinen asiointi on keskeinen osa toiminnan tehostamista ja
digitalisaatiota, jonka tavoitteena on sujuvoittaa palveluita ja sédstda organisaation resursseja. Jotta edelld
mainittuja hyotyja saavutetaan, palveluihin liittyvia sahkdista asiointia toteutettaessa on tarkeda huomioitava
kayttajakokemuksen, kaytettdavyyden ja saavutettavuuden lisdksi mm. vaikutukset kunnan tiedonhallintaan ja
prosesseihin seka tietoturvallisuuteen ja tietosuojaan. Kunnan on myds jarjestettava digipalvelulain
velvoittamana toteuttamansa sahkdisen asioinnin kaytdn tuki.

Sahkoinen asiointi on nykyiselladn mahdollistettu useissa kunnan tuottamissa palveluissa. Sahkdista asiointia
kehitettiin vuoden 2025 aikana tilavarausjarjestelman kayttddnoton sekd varhaiskasvatuksen
toiminnanohjausjarjestelman vaihdon yhteydessa. Lisaksi kunnan lomakkeita sahkoistettiin mm.
vesihuollossa ja luottamushenkilétoiminnassa.

6. Henkilosto ja osaaminen

Utajarven kunnan tulee jarjestaa asianmukainen perehdytys, ohjeet ja koulutukset, joilla varmistetaan, etta
jokainen tyontekija hallitsee turvalliset tyotavat ja tuntee kasiteltdvaan tietoon liittyvat velvoitteet.
Henkil6stda ja osaamista koskeviin tiedonhallinnan toimenpiteisiin sisaltyy:

e Luotettavuuden ja patevyyden varmistaminen seka sitoutumisen varmistaminen.
e Perehdytys palvelussuhteen alkaessa ja muutostilanteissa.

e Asiakirjahallinnon ohjeet ja koulutukset.

e Tietosuojan ja tietoturvallisuuden ohjeet ja koulutukset.

e |CT-laitteiden ja tietoliikenteen ohjeet.

e Tietojarjestelmien ohjeet ja koulutukset.

e Fyysisen turvallisuuden ohjeet.

o Yksikko- ja roolikohtaiset ohjeet ja koulutukset.

e Etadtyoskentelyn ohjeet.

e Velvoitteiden laiminlyonnin seuraamusmenettely.

Utajdrven kunnan henkilostolle seka luottamushenkildille saannollisesti jarjestdma yleinen tietosuoja- ja
tietoturvallisuusosaamista yllapitava koulutus péivitettiin koulutuspalveluun tammikuussa 2025. Vuoden
2025 aikana koulutuksen suoritti n. 95 % henkildstosta, ja luottamushenkildista n. 65 %.
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llmoittajansuojelulain (1171/2022) mukaisen vaarinkaytosepailyjen ilmoituskanavan yhtena ilmoitusaiheena

on tietoturvallisuus ja sen vaatimuksenmukaisuus. Henkildstolta ei tullut ilmoituskanavan kautta vuoden
2025 aikana yhtaan tietoturvallisuuteen ja sen vaatimuksenmukaisuuteen liittyvda ilmoitusta.

Vuoden 2025 kehittamistoimenpiteeksi maaritetty toimitilojen tietoturvallisuusohjeen laadinta ei
toteutunut.

7. Tietosuoja ja tietoturvallisuus

Utajarven kunnan hallintosaantd maaraa toimivallan, vastuut ja tehtdvat tietosuojaan ja tietoturvallisuuteen
liittyvissa asioissa. Tietosuojan ja tietoturvallisuuden hallinnan ohjaavana maardyksena toimii
kunnanhallituksen hyvaksyma tietosuoja- ja tietoturvapolitiikka.

Hallinnassa on keskeisessa roolissa toimialajohdon ja tiedonhallinnan asiantuntijoiden lisaksi tietosuoja- ja
tietoturvaryhma. Ryhma kokoontuu sadannéllisesti, kasittelee tietosuojaan ja tietoturvallisuuteen liittyvat
vakioasiat, ajankohtaiset muutosta tai kehittdmista vaativat asiat, seka linjaa toteutettavat
jatkotoimenpiteet.

Tietosuojan ja tietoturvallisuuden toteuttamisessa jokaisella on vastuu oman toimintansa osalta. Jokaisen
Utajarven kunnan viranhaltijan, tydntekijan ja luottamushenkilon on tunnettava tietosuoja- ja
tietoturvapolitiikka seka noudatettava siind maaritettyja periaatteita ja sen perusteella annettuja
ohjeistuksia.

Tietosuoja- ja tietoturvaryhman toimintaa on kehitetty vuoden 2025 aikana siten etta sen kdsittelemiin
asioihin kuuluu laajemmin tiedonhallintaan liittyvat, ajankohtaiset ja meneilldan olevat kunnan toimintaan
liittyvat asiat.

7.1. Tietoturvallisuuden hallinta

Tietoturvallisuuden hallinnalla tarkoitetaan kaikkia hallinnollisia, toiminnallisia ja teknisid toimenpiteita, joilla
varmistetaan tietojen ja tietoaineistojen saatavuus, eheys ja luottamuksellisuus niiden elinkaaren aikana.
Hyva tietoturvataso tukee kunnan palvelujen tuottamista. Tietoturvallisuuden varmistamisen tarkoituksena
on taata kunnan toiminnan jatkuvuus, sekd minimoida riskit ja hairidtilanteista aiheutuvat vahingot.
Tietoturvallisuuden hallintaa toteutetaan kunnan tiedonhallintamalliin kuvattujen toimenpiteiden
mukaisesti.

7.2. Tietosuojan toteuttaminen

Tietosuoja tarkoittaa yksilon perusoikeutta siihen, ettd hanen henkildtietojaan kasitelldan aina
asianmukaisesti ja laillisella perusteella. Tietosuojan tarkoituksena on osoittaa, milloin ja milla edellytyksilla
henkilotietoja voidaan kasitelld. Henkildtietojen suojaaminen kuuluu kunnan viranomaistehtaviin.

e HenkilGtietoja ovat kaikki tiedot, joilla voidaan mahdollisesti tunnistaa luonnollinen henkild.

e Rekisterdity on henkild, jota henkil6tieto koskee.

e Rekisterinpitdja on henkild, yhteiso, yritys tai viranomainen, joka maarittelee henkilétietojen
kasittelyn tarkoituksen ja keinot, eli paattaa miten ja miksi tietoja kasitellaan.

e Henkil6tietojen kasittelija on rekisterinpitajasta erillinen taho, joka kasittelee henkilétietoja
rekisterinpitajan lukuun rekisterinpitdjan ohjeistuksella.

e Tietosuojavastaava on lakisaateista tehtdavaa suorittava tyontekija. Tietosuojavastaavan tehtavia ovat
antaa tietosuojasta vastaavalle rekisterinpitajalle tietoja ja neuvoja tietosuojalainsaadannon
toteuttamisesta ja vaatimuksista, suorittaa tietosuojaa koskevaa sisdistd valvontaa ja toimia
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valvontaviranomaisen ja rekisterdityjen yhteyspisteena. Tietosuojavastaava ei vastaa tietosuojasta.
Tietosuojavastaavan on oltava riippumaton, eikd hanelld voi olla eturistiriitoja tietosuojavastaavan

tehtdvien kanssa. Tietosuojavastaava ei voi olla sellaisessa asemassa tai tehtavassa, jossa hdanen on
maaritettava henkilotietojen kasittelyn tarkoitukset ja keinot.

Euroopan unionin yleinen tietosuoja-asetus tuli voimaan toukokuussa 2016, ja sitd on sovellettu kansallisesti
25.5.2018 alkaen. Tietosuojalaki tdsmentda ja tdydentda EU:n yleistd tietosuoja-asetusta. Henkilotietojen
kasittelya koskevaa erityislainsdadantda on mm. tydelaman tietosuojalaki.

Henkilotietojen kasittelyssa on noudatettava aina tietosuojalainsdadannon mukaisia tietosuojaperiaatteita.
Tietosuojaperiaatteiden mukaan henkilotietoja on:

e Kkasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti

e kerdttdva ja kdsiteltdva tiettyd, nimenomaista ja laillista tarkoitusta varten

e kerattdva vain tarpeellinen maard henkilétietojen kasittelyn tarkoitukseen nahden

e padivitettdva aina tarvittaessa: epatarkat ja virheelliset henkildtiedot on poistettava tai oikaistava
viipymatta

e sdilytettdva muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen
tietojenkasittelyn tarkoitusten toteuttamista varten

o kasiteltdva luottamuksellisesti ja turvallisesti

Vuoden 2024 tietotilinpdatdksessa on kehittdmistoimenpiteisiin tietosuojan osalta listattu tietosuojatyon
organisointi. Vuoden 2025 aikana on vahvistettu tietosuojatietoisuutta systemaattisesti viestimalla
henkildokunnalle yleisesti tietosuojasta, seka tietosuojavastaavan roolista organisaatiossa. Henkilostdad on
my0s kannustettu ilmoittamaan koulutusten/infojen yms. tarpeesta tietosuojan osalta. Lisdksi kaytossamme
olevaan tietosuojakoulutusportaaliin on lisdtty vuoden aikana uutena mm. toimialakohtaisia koulutuksia.

Tietosuoja- ja tietoturvaryhmalle on tietosuojavastaava esitellyt vuosien 2025-26 aikana tehtavat
merkittavat kehittdmistoimenpiteet. Ryhma on kokouksessaan suunnitelman hyvaksynyt ja sitoutunut sen
mukaisiin toimenpiteisiin.

7.2.1. Henkil6tietojen kasittely kunnan toiminnassa

EU:n yleisen tietosuoja-asetuksen osoitusvelvollisuuteen kuuluu siséanrakennetun ja oletusarvoisen
tietosuojan vaatimus. Vaatimuksella tarkoitetaan, ettd tietosuojaperiaatteet toteutuvat kaikissa
henkilotietojen kasittelyn vaiheissa. Osoitusvelvollisuus tarkoittaa rekisterinpitajan velvollisuutta pystya
todistamaan, etta henkilotietojen kasittely on lakien ja vaatimusten mukaista. Osoitusvelvollisuuden
vaatimuksena on lisaksi dokumentointivelvollisuus, joka on kdytdnnossa tiettyjen toimenpiteiden kirjaamista,
jonka avulla voidaan todistaa tehdyt toimenpiteet.

Utajarven kunta kunnioittaa tietosuoja-asetuksen mukaisia tietosuojaperiaatteita ja noudattaa niitd aina
henkilotietojen kasittelyssa:

e lainmukaisuus, kohtuullisuus ja lapinakyvyys
e kayttotarkoitussidonnaisuus

e tietojen minimointi

o tasmallisyys

e sdilytyksen rajoittaminen

e eheys ja luottamuksellisuus
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Henkilotietojen kasittelyn tulee perustua aina laista 10ytyvdan kdsittelyperusteeseen. Peruste tulee maaritella
henkildtietojen kasittelya suunniteltaessa, tai kdsittelyyn kohdistuvan muutoksen yhteydessa.
Henkilotietojen kasittely sidotaan valittuun kasittelyperusteeseen. Kasittelyperuste vaikuttaa myds siihen

mita oikeuksia rekisteroidylla on suhteessa rekisterinpitdjaan. Tietosuoja-asetuksessa on kuusi eri perustetta,
joilla henkildtietojen kasittely on mahdollista:

e rekisterdidyn suostumus

e sopimus

e rekisterinpitajan lakisaateinen velvoite

e elintdrkeiden etujen suojaaminen

e yleistd etua koskeva tehtava tai julkinen valta

e rekisterinpitdjan tai kolmannen osapuolen oikeutettu etu

Henkilotietojen kasittelyn oikeusperustetta koskeva arviointi sekd oikeusperusteesta johtuvat toimenpiteet
toteutetaan Utajarven kunnassa henkilotietojen kasittelyn suunnittelun ja kuvauksen yhteydesss,
yhteistydssa toimialajohtajan ja/tai muutostilanteelle nimetyn vastuuhenkilon seka tietosuojavastaavan
kanssa.

7.2.2. Tietosuojaa koskeva vaikutustenarviointi ja ennakkokuuleminen

Tietosuojaa koskeva vaikutustenarviointi tulee toteuttaa tilanteissa, joissa suunniteltu henkildtietojen
kasittely, tai kdsittelyyn kohdistuva muutos todennakoisesti aiheuttaa korkean riskin rekisterodidyn oikeuksille
ja vapauksille. Vaikutustenarvioinnissa tunnistettuihin riskeihin tulee suunnitella toimenpiteet, joilla riski
voidaan poistaa tai sitd pienentaad siedettavalle tasolle. Tilanteissa, joissa omilla toimenpiteilla riskia ei saada
pienennettyd, tulee toteuttaa tietosuojaviranomaisen ennakkokuuleminen, jossa tietosuojaviranomainen
antaa kirjalliset ohjeet niistd toimenpiteistd, joihin on ryhdyttava riskin alentamiseksi.

Vaikutustenarvioinnin tarpeellisuus arvioidaan henkilétietojen kdsittelyn suunnittelun yhteistydssa
toimialajohtajan ja/tai muutostilanteessa vastuuhenkiléna toimivan seka tietosuojavastaavan kanssa.
Tietosuojavastaavan tehtdvana on padasiassa neuvonta ja valvonta arvioinnin tekemisessa.
Vaikutustenarvioinnissa tunnistettujen riskien hallintatoimenpiteiden toteuttamisesta tai
tietosuojaviranomaisen ennakkokuulemisesta paattaa toimialajohtaja.

7.2.3. Rekisterdidyn informoinnin toteuttaminen

Utajarven kunnan on rekisterinpitdjana kerrottava suorittamastaan henkildtietojen kasittelysta
rekisterodidyille. Henkilotietojen kdsittelya koskevat tiedot tulee esittaa tiiviissa, ldpindkyvassa, helposti
ymmarrettdvassa ja selkedssa muodossa. Asianmukaisesti toteutetulla informoinnilla toteutetaan kasittelyn
lapindkyvyyden periaatetta, seka lisdtdan luottamusta kunnan toimintaan. Riittavalla tiedonsaannilla luodaan
myos edellytykset sille, etta rekisteroidyt voivat valvoa henkiltietojensa kasittelya seka kayttaa heille
kuuluvia oikeuksia.

Toimintamallina Utajarven kunnassa on, etta rekisterdidyn informointi suunnitellaan ennen henkilotietojen
kasittelyn aloittamista tai kasittelyyn kohdistuvan muutoksen suunnittelun yhteydessa yhteistyossa
tietosuojavastaavan kanssa. Informoinnin toteuttaminen tai paivittdminen voi olla tarpeen esim. hankintojen
tai kunnan toimintaan kohdistuvien muutosten yhteydessa. Informoinnin toteuttamisesta ja sen
riittavyydesta seka ajantasaisuudesta vastaa toimialajohtaja ja rekisterille nimetty vastuuhenkil®, joka
muutostilanteessa osallistaa maarittelyyn ja tekemiseen toimialaltaan oleelliset henkil6t ja
tietosuojavastaavan. Tietosuojavastaava neuvoo, opastaa ja arvioi informoinnin riittavyytta.
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Informointivelvoitteen toteuttamisen suunnitellaan tapauskohtaisesti, yleisesti informoinnissa kdytetaan
kunnan verkkosivustolla julkisesti ndhtavilla olevia tietosuojaselosteita.

Utajarven kunnan tietosuojaselosteet on julkaistu osoitteessa www.utajarvi.fi/tietosuoja.

Tietosuojaselosteita on suunnitelmallisesti kayty ldpi vuoden 2025 aikana. Lahes kaikki tietosuojaselosteet on
saatu paivitettyd ja loput tullaan paivittamaan alkuvuoden aikana. Toimintaprosessissa on kehitettdvaa, jotta
selosteet pysyisivat ajan tasalla myos ilman erillista lapikayntia.

7.2.4. Rekisteroidyn oikeuksien toteuttaminen

Utajdrven kunnan tulee EU:n tietosuoja-asetuksen mukaisesti kertoa rekisteroidyille heille kuuluvista
oikeuksista, neuvoa niiden kdytossa ja toteuttaa asianmukaiset toimenpiteet rekisteroityjen
tietosuojaoikeuksien toteuttamiseksi. Rekisterdidyn oikeuksien toteuttaminen tulee huomioida ja suunnitella
ennen henkilotietojen kasittelyn aloittamista. Rekisterdidyn oikeuksien maarittelyssa ja toteuttamisessa
huomioidaan milla laillisella perusteella henkil6tietoja kasitellddn. Tietosuoja-asetuksen mukaan
rekisteroidylld on oikeus:

e saada tietoa henkilotietojensa kasittelysta
e saada padsy henkilotietoihin

e oikaista henkil6tietoja

e poistaa henkilotietoja

e rajoittaa henkilétietojen kasittelya

e siirtdd henkilotiedot jarjestelmasta toiseen
e vastustaa henkilGtietojen kasittelyd

Toimintamallina Utajarven kunnassa on, etta rekisteroidylle kuuluvat oikeudet tunnistetaan seka niiden
kdyton mahdollistamat toimenpiteet suunnitellaan ennen henkilotietojen kasittelyn aloittamista tai
kasittelyyn kohdistuvan muutoksen suunnittelun yhteydessa yhteistytssa tietosuojavastaavan kanssa.
Tietosuojavastaava toimii rekisterdidyn yhteyshenkiléna ja neuvoo oikeuksien kaytdssa. Toimialajohtajan
vastuulla on nimeta henkildrekistereille vastuuhenkilot, jotka toteuttavat rekisterdidyn oikeuksien kayttoa.
Tietohallintopaallikko yhteistydssa tietosuojavastaavan kanssa vastaa koko kunnan toimintaa koskevasta
rekisterdidyn oikeuksien toteuttamisesta, mm. yleisesta tietosuojaoikeuksien informoinnista ja oikeuksien
toteuttamista koskevien prosessien ohjeistamisesta.

Tietoa Utajarven kunnan toteuttamasta henkilotietojen kasittelysta seka rekisterdityjen oikeuksista on
julkaistu tiedot osoitteessa www.utajarvi.fi/tietosuoja. Utajarven kunnalle ei ole toimitettu EU:n tietosuoja-
asetuksen mukaisia tarkastus-, oikaisu- tai poistopyynt6ja vuoden 2025 aikana.

8. Valvonta, tarkastukset ja riskienhallinta

Valvonta- ja tarkastustoimintaa seka riskienhallintaa ohjaa joulukuussa 2025 hyvaksytty sisdisen valvonnan ja
riskienhallinnan ohje, joka astui voimaan 1.1.2026. Toiminnassa noudatetaan ko. ohjeessa maarattyja
tehtdvia ja vastuita, jonka lisaksi tiedonhallinnan asiantuntijat osallistuvat operatiivisen tason toimintaan.

Tiedonhallinnan nakoékulmasta valvonta- ja tarkastustoimintaan sisaltyy mm.

e Sopimusten valvonta, kdyttooikeuksien tarkastukset, annettujen ohjeiden noudattamisen, seka
osaamisen ja koulutusten suoritusten seuranta.
e Tietoliikenteen, padtelaitteiden ja tietojarjestelmien tekninen seuranta ja valvonta.
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e Fyysisen turvallisuuden valvonta sis. pdasynhallinta, kulunvalvonta, turvalliset kasittely- ja
sailytystilat.

Tiedonhallinnan valvonta- ja tarkastustoimintaa toteutetaan kunnassa jatkuvana toimintana,
varteenotettavien epailyjen, havaittujen puutteiden perusteella, sekd henkilostolta tai ulkopuoliselta tahoilta
tulleiden ilmoituksen perusteella, tai rekisterdidyn pyynndsta. Tarvittaessa kunta voi kayttda myos ulkoisen
auditoijan palveluita. Havaitut puutteet kasitelldan loukkausten ja hairiétilanteiden hallintamallin mukaisesti.

Vuoden 2025 aikana kunnan ICT-ympariston teknista valvontaa yhtendistettiin, ja otettiin kdyttoon LapIT
Oy:n tuottama tietoturvan tilannekuvapalvelu, joka tuottaa tilannetietoa kunnan tietoteknisesta
ymparistdsta uhkatiedon seurannan ja huomioinnin seka poikkeamien ja haavoittuvuuksien hallinnan tueksi.

Vuoden 2025 kehittamistoimenpiteeksi maaritetty tietoriskien arvioinnin ja hallinnan toimintamallin
kehittaminen aloitettiin, mutta se keskeytettiin, kun todettiin yleisesti riskienhallintaa koskevan ohjeen
paivityksen olevan etusijalla ja ohjaavana myos tietoriskien arvioinnissa ja hallinnassa. Tyo jatkuu vuoden
2026 kevaalla sisdisen valvonnan ja riskienhallinnan ohjeessa maaratyn riskienhallintaprosessin
kdynnistyessa.

8.1. Varautuminen ja jatkuvuudenhallinta

Utajarven kunnan tiedonhallinnan luotettavuus perustuu ennakoivaan riskienhallintaan ja suunnitelmalliseen
varautumiseen. Tavoitteena on turvata kunnan kriittiset palvelut sekd kuntalaisten ja muiden asiakkaiden
oikeusturva kaikissa olosuhteissa, mukaan lukien tekniset hairiét ja kyberuhkat.

Tiedonhallinnan osalta varautumista ja jatkuvuudenhallintaa ovat kaikki ne hallinnolliset, toiminnalliset ja
tekniset toimenpiteet ja ratkaisut, joilla varmistetaan tiedon saatavuus ja palveluiden mahdollisimman
hairioton toiminta kaikissa tilanteissa seka toipuminen hairidista. Toimenpiteet on sisdllytetty vuoden 2025
paivitettyyn tiedonhallinnan toimenpiteet sisdltdvaan kuvaukseen, jonka laadintaan jatketaan vield vuoden
2026 aikana.

ICT varautumista ja jatkuvuudenhallintaa kehitettiin vuoden 2025 aikana mm. yhteistoimintaan sisaltyvien
valvonnan, tiedon jakamisen ja reagoinnin maarittelylla erdiden tukipalvelutoimittajien kanssa.
Tietohallintopaallikké osallistuu myds alueelliseen ICT-jatkuvuudenhallinnan kehittamisryhman toimintaan.

8.1.1. Loukkausten ja hairidtilanteiden hallinta

Tiedonhallintaan kohdistuvien hairiétilanteiden kuten teknisten vikatilanteiden, kyberhyokkaysten,
palveluntarjoajien héirididen, inhimillisten virheiden, sekd muiden tietoturvaloukkausten ja poikkeamien
hallintaa toteutetaan kunnassa ennalta sovitun toimintamallin mukaisesti. Toimintamallin tarkoituksena on
minimoida vahingot, palauttaa toiminta normaalitasolle ja tayttda lainsaadannon asettamat
raportointivelvoitteet. Toimivallan hairiétilanteissa maadraa kunnan hallintosadnto, jota tarkentaa tietosuoja-
ja tietoturvapolitiikassa maaritetyt tehtavat ja vastuut.

8.1.2. Tietosuojaloukkaukset ja tietoturvapoikkeamat

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkilotietoja
tuhoutuu, haviaa, muuttuu, henkilotietoja luovutetaan luvattomasti tai niihin pdasee kasiksi taho, jolla ei ole
kasittelyoikeutta. Tietoturvaloukkaus voi tapahtua vahingossa tai tahallisesti. Henkil6tietojen
tietoturvaloukkauksia voivat olla esimerkiksi varastettu tietokone, kyberhydkkays, havinnyt USB-muistitikku,
kadonnut henkildtietoja sisaltdva paperi tai murtautuminen henkilotietoja sisaltavaan tietojarjestelmaan.

Tietoturvapoikkeamat ovat luonteeltaan loukkauksia vahadisempia tapahtumia, kuten
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e odottamattomat katkokset tietojarjestelmissa ja tietoliikenneyhteyksissa

e tietojarjestelmien muu odottamaton hairioé
e organisaatioon saapuu huijausviesteja tavanomaista enemman

Jokaisella kunnan tietojarjestelmia kayttavalla ja tietoja kasittelevalld on velvollisuus ilmoittaa toiminnassa
havaitsemistaan tietosuojaan tai tietoturvallisuuteen kohdistuvista hairio- tai uhkatilanteista seka
poikkeamista ja loukkauksista viipymatta. lImoitus tehddan toimialajohtajalle seka tietohallintopaallikolle ja
tietosuojavastaavalle. Henkilostda kannustetaan ilmoittamaan havainnoistaan matalalla kynnyksella, jo
pelkat epdilyt on syyta ilmoittaa, silld vaikka kyseessa ei olisi hairio- tai uhkatilanne, poikkeama tai loukkaus,
voi ilmoituksen perusteella olla tarpeen toteuttaa kunnan tietosuojaan tai tietoturvallisuuteen kohdistuvia
kehitystoimenpiteita.

Kaytettavissa olevien tietojen perusteella toimialajohtaja, tietohallintopaallikko ja tietosuojavastaava tekevat
riskiarvioinnin, jossa otetaan huomioon:

e loukkauksen tyyppi

e henkilotietojen luonne, maara ja arkaluonteisuus
e henkilon tunnistamisen helppous

e seurauksien vakavuus

e rekisterdidyn ominaisuudet

e rekisterinpitdjan ominaisuudet

Tietoturvaloukkauksista ilmoitetaan valvontaviranomaiselle, jos loukkauksesta voi aiheutua riski luonnollisen
henkilon oikeuksille ja vapauksille. Paatoksen ilmoittamisesta tekee toimialajohtaja. Itse ilmoituksen laatii
tietosuojavastaava.

Lisaksi tietoturvaloukkauksista ilmoitetaan rekisteroidyille, joita tietoturvaloukkaus koskee, jos loukkaus
aiheuttaa korkean riskin heidan oikeuksilleen. Paatoksen ilmoittamisesta tekee toimialajohtaja. Itse
ilmoituksen laatii tietosuojavastaava.

Vuonna 2025 tietoturvaloukkauksia on ollut 1 kpl, ja tietoturvapoikkeamia on 20 kpl. Tapahtuneista
loukkauksista ei aiheutunut rekisteroidylle merkittavada haittaa.

8.1.3. Hairiotilanteiden harjoittelu
Hairiotilanteiden harjoittelu on tarkea osa jatkuvuudenhallintaa. Tavoitteena on mm. varmistua etta:

e Osallistuva henkildsto tuntee roolinsa ja hairidtilanteiden toimintamallit.
e laaditut toiminnan jatkuvuussuunnitelmat ovat riittavia ja toimivia.

e Yhteistoiminta oleellisten sidosryhmien kanssa on toimivaa ja viiveetdnta.
e Tekniset rajoitus- ja palautusratkaisut ovat toimivat ja ovat ajan tasalla.

Utajdrven kunta osallistui marraskuussa 2025 Digi- ja vdestotietoviraston jarjestamaan kyber- ja digitaalisen
turvallisuuden Taisto-harjoitukseen. Lisdksi tietohallinnon asiantuntijat olivat mukana Aluehallintoviraston
jarjestamassad alueellisessa valmiusharjoituksessa.
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9. Tiedonhallinnan kehittamistoimenpiteet vuodelle 2026
Tiedonhallinnan kehittdaminen perustuu lakisdateisten vaatimusten tayttamiseen, prosessien tehostamiseen

ja asiakkaiden palvelukokemuksen parantamiseen. Vaikka kehitysty® on jatkuvaa, tietotilinpdatdksessa
madritetdan keskeiset kehittdmistoimenpiteet tulevalle vuodelle.

Tiedonhallinnan yleiset:

Kunnan tiedonhallintajarjestelman madrittely ja kdyttoonotto kunnan toiminnassa.

Asiakirjahallinta, arkistointi seka aineisto- ja tietopalvelu:

Tiedonohjaussuunnitelman ajantasaistamista jatketaan.
Asianhallintajarjestelman asiakirjojen metatietojen korjaaminen.
Sahkoisen arkistoinnin toimintaan saattaminen.

Ohjeistus tietopyyntdjen kasittelysta.

Asianhallinta ja kokoushallinta:

Asianhallintajarjestelman kayton tehostaminen, kayttajien ohjeistus ja koulutus.
Hallintopaatdsten ja muiden hallintoasioiden asiakirjojen tiedoksiannon ohjeistus
Asianhallintajarjestelman aineistojen ja kayttajaryhmien paivitystyo jatkuu.
Asianhallintajarjestelma kesken olevien asioiden paattaminen tiedonohjaussuunnitelman
valmistuttua.

Suomi.fi-viesti (ja TKJ-palvelu) kdyttdéonotto asianhallintajarjestelmassa.

Sahkoisen kokouspalvelun kdytén tehostaminen.

Tietojarjestelmat, ICT ja tietoliikenne:

Kunnan toiminnassa kaytettavien Microsoft verkkopalveluiden eriyttdminen, seka korvaavien
Microsoft Intune hallintapalveluiden perustaminen ja kdyttéonotto.

Isdnndintipalveluiden tietojarjestelman vaihtaminen.

Vesihuollon asiakastietojarjestelman kehittaminen.

Kopiointi- ja tulostusjarjestelman vaihtaminen.

Kunnan toiminnassa kaytettavien dokumentinhallintajarjestelmien alustatoteutuksen kehittaminen.

Tietosuoja ja tietoturvallisuus:

Vuoden 2025 aikana kehitettiin jarjestelmallisesti tietosuojatietdamystad koko organisaation tasolla.
Vuoden 2026 aikana kehitetdan prosesseja ja tietdmysta, erityisesti vastuiden osalta, ylimman
johdon tasolla.

Tietosuojaa koskevien vaikutustenarviointien ajantasaistaminen ja tahan liittyvien prosessien ja
mallien kehittdminen.

Tietosuojan hallintasovelluksen kadyttéonotto.




