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1. Tietosuoja- ja tietoturvapolitiikka

Tietosuoja- ja tietoturvapolitiikka on Utajarven kunnanhallituksen hyvaksyma strateginen asiakirja ja
kannanotto tietosuojan ja tietoturvallisuuden toteuttamiseen Utajarven kunnassa. Politiikka
madrittad tietosuojan ja tietoturvallisuuden periaatteet ja tavoitteet, seka organisoinnin ja vastuut.
Utajarven kunta on sitoutunut kaikessa toiminnassaan lainsaadantd6n perustuvaan tietosuojan ja
tietoturvallisuuden toteuttamiseen, yllapitoon sekd jatkuvaan kehittamiseen. Politiikan avulla
vahvistetaan yhdenmukaisia toimintaperiaatteita ja kdytantoja Utajarven kunnassa hyvan tietosuojan
ja tietoturvatason saavuttamiseksi. Politiikka on myds osa kunnan riskienhallintaa. Tietotekniikan
hyddyntaminen seka tietotekniikkaan ja tietoturvallisuuteen panostaminen ovat johdon strategisia
paatoksia, joilla vaikutetaan kunnan toimintakykyyn.

Tietojenkasittely eli tietojen kerdadminen, sdilyttaminen, kayttd, siirtdminen ja luovuttaminen on
edellytys kunnan toiminnalle ja palveluiden tuottamiselle. Tietojenkasittelyn toimivuus, tehokkuus ja
virheettomyys ovat keskeisia tekijoita kunnan palveluita tuotettaessa. Kunnan toiminnassa
kaytettavat tietojarjestelmat ja tietoaineistot sisaltavat usein asiakkaisiin, tydntekijoihin ja toimintaan
liittyvaa tietoa, joka on lainsaadannon perusteella suojattava. Hyva tietosuojan ja tietoturvallisuuden
hallinta edellyttaa toiminnan jatkuvaa arviointia, seurantaa, pitkajanteista suunnittelua seka riittavaa
resursointia erilaisten poikkeusolojen ja uhkatilanteiden varalle. Tietosuojan ja tietoturvallisuuden
toteuttaminen vaatii sovittujen ohjeiden ja toimintatapojen noudattamista, koulutusta seka
viestintaa.

Tama tietosuoja- ja tietoturvapolitiikka kattaa Utajarven kunnan kaikkeen toimintaan liittyvat
tietojenkdsittelyn  tehtavat. Jokaisen Utajarven  kunnan viranhaltijan, tyontekijan ja
luottamushenkilon on tunnettava tietosuoja- ja tietoturvapolitiikka sekd noudatettava siina
maaritettyja periaatteita ja sen perusteella annettuja ohjeistuksia. Organisaation ulkopuolisten
toimijoiden tulee myds sitoutua noudattamaan tata politiikkaa, kansallisia normeja seka ohjeita
ehtona paasylle kunnan tietojarjestelmiin ja tietoaineistoihin. Politiikkaa taydentavat ja tdsmentavat
kunnan sisdiset tietosuojaa ja tietoturvallisuuttaa koskevat ohjeet ja maaraykset.

1.1 Tietoturva

Tietoturva eli tietoturvallisuus on osa organisaation kokonaisturvallisuutta. Tietoturvalla tarkoitetaan
hallinnollisia, toiminnallisia ja teknisia toimia, joilla varmistetaan eri muodossa olevan tiedon
luottamuksellisuus, eheys ja kaytettavyys sen koko tiedon elinkaaren ajan. Tietoturvallisuuden osa-
alueita ovat;

e Hallinnollinen turvallisuus (mm. organisointi, resurssit ja osaaminen)
e Fyysinen turvallisuus (mm. sdilytys, kasittely ja tilojen suojaaminen)
e Tekninen turvallisuus (mm. laitteistot, tietoliikenne, tietojarjestelmat ja ohjelmistot)

Hyva tietoturvataso tukee kunnan palvelujen tuottamista. Tietoturvallisuuden varmistamisen
tarkoituksena on taata kunnan toiminnan jatkuminen ja minimoida toiminnalle aiheutuvat riskit ja
vahingot. Kunnan tulee varmistaa, etta tiedot ovat vain niiden tahojen kaytettavissa, joilla kdyttéon
on asianmukainen oikeus. Tiedon oikeellisuus ja muuttumattomuus on myds suojattava. Lisadksi
tiedon ja kriittisten palveluiden kaytettavyys on varmistettava. Vastuu tietoturvallisuuden
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toteutumisesta kuuluu jokaiselle tietojarjestelmien ja tietoaineistojen kanssa tydskentelevalle.
Tietoturvallisuuden toteuttaminen ja hallinta vaatii kouluttautumista, ohjeistuksen seuraamista ja
perehtymista. Tietoturva on yksi tietosuojan toteuttamisen keino.

1.2 Tietosuoja

Henkilotietojen suoja on jokaiselle rekisterdidylle kuuluva perusoikeus, joka turvaa rekisterdidyn
oikeuksien ja vapauksien toteutumisen henkilotietojen kasittelyssa. Tietosuojan tarkoituksena on
osoittaa, milloin ja milla edellytyksilla henkildtietoja voidaan kasitella. Henkilotietojen kasittelyn on
oltava asian- ja tarkoituksenmukaista. Henkilotietojen keraamiselle, tallentamiselle ja sailyttamiselle
taytyy olla tietosuoja-asetuksen mukainen peruste. Kunnan tulee varmistua siitd, ettd kunnan
tehtavien hoito ja palveluiden tuottaminen toteutetaan kuntalaisten, kunnan asiakkaiden ja muiden
rekisterdityjen yksityisyytta kunnioittaen.

2. Tietosuoja- ja tietoturvatyon tavoitteet ja periaatteet

Tietosuoja- ja tietoturvatyon tavoitteena on vyllapitda, kehittdd ja parantaa kunnan toiminnan
luotettavuutta, jatkuvuutta laatua, seka riskienhallintaa ja varautumista. Tietosuoja- ja tietoturvatyo
on kiintea osa kunnan johtamista, riskien- ja laadunhallintaa seka palvelutoimintaa. Utajarven kunta
toteuttaa sisdanrakennetun ja oletusarvoisen tietosuojan ja tietoturvallisuuden periaatteita. Tama
tarkoittaa, ettd tietosuoja ja tietoturvallisuus huomioidaan mahdollisimman varhaisessa vaiheessa
toiminnan tai siihen kohdistuvien muutosten suunnittelua. Tavoitteiden ja periaatteiden
toteutumista arvioidaan vuosittain laadittavassa tietotilinpaatoksessa.

Utajarven kunnan tietosuoja- ja tietoturvatyon tavoitteet ja periaatteet ovat:

e Varaudumme kunnan tuottamien palveluiden jatkuvuuteen tunnistamalla ja hallitsemalla
tietojarjestelmiin, tietovarantoihin ja tietoliikenteeseen kohdistuvat riskitekijat.

e Kehitamme aktiivisesti henkiloston tietosuoja- ja tietoturvaosaamista seka tietoisuutta.

e Varmistamme tietosuojan ja tietoturvallisuuden toteutumisen ldpi toiminta- ja
hankintaketjujen.

e Mitoitamme ja jarjestamme kunnan toimintaympariston siten, ettd toiminta on tehokasta ja
se edistda tietosuojan ja tietoturvallisuuden toteutumista kunnan eri toiminnoissa.

e Varmistamme ettd kunnan tietojarjestelmia ja tietovarantoja kayttavat vain henkilot, joilla on
niihin asianmukainen oikeus, sekad kayttooikeudet on maaritetty vahimpien oikeuksien
periaatteiden mukaisesti.

e Valvomme  jarjestelmallisesti  tietosuojan  ja  tietoturvallisuuden  toteutumista
toimintaymparistossa.

e Noudatamme henkildtietojen kasittelyssa tietosuoja-asetuksen mukaisia periaatteita, joita
ovat lainmukaisuus, kohtuullisuus ja avoimuus, tasmallisyys, eheys ja luottamuksellisuus,
kayttotarkoitussidonnaisuus, seka tietojen minimointi ja sailytyksen rajoittaminen.

e Varmistamme ettd toiminnassa kdytettdva tieto on oikeaa, ajantasaista, luotettavaa ja sita
kasitelladn lainmukaisesti, ja etta julkinen tieto on helposti |0ydettadvissa ja kdytettdvissa.

e Varmistamme etta tietosuoja-asetuksen mukaiset rekisterdityjen oikeudet toteutuvat kunnan
toiminnassa.
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2.1 Tietosuojavastaavan asema

EU:n yleisen tietosuoja-asetuksen mukaan kunnan tulee nimittaa tietosuojavastaava. Kunnan tulee
maaritella tietosuojavastaavan asema organisaatiossa, resurssit ja valtuudet siten, ettd hanelld on
edellytykset hoitaa tietosuojavastaavalle kuuluvat tehtdvat organisaatiossa. Tietosuoja-asetus
sisaltaa yksityiskohtaiset sdannokset tietosuojavastaavan asemasta ja tehtavista.

Tietosuojavastaava on tehtdvadssdan riippumaton eikd han saa ottaa vastaan ohjeita asetuksen
mukaisten tehtavien hoitamisen yhteydessa. Tietosuojavastaava raportoi suoraan rekisterinpitajan
tai henkilotietojen kasittelijan ylimmalle johdolle. Tehtdvidan suorittaessa tietosuojavastaavaa sitoo
salassapitovelvollisuus Euroopan unionin lainsdddanndn tai kansallisen lainsaddannon mukaisesti.

Tietosuojavastaava on otettava asianmukaisesti ja riittavan ajoissa mukaan kaikkien henkilGtietojen
suojaa koskevien kysymysten kasittelyyn ja kehittamiseen, esimerkiksi, kun suunnitellaan tai
kehitetaan tietojarjestelmia ja tietovarantoja. Hanelle on asetuksen mukaan annettava riittavat
resurssit seka paasy henkilotietoihin ja kasittelytoimiin. Tietosuojavastaavalle on varattava riittava
perehdytys ja koulutus asiantuntemuksen yllapitamiseksi.

Rekisterinpitdja tai henkilGtietojen kasittelija ei saa erottaa tai rangaista tietosuojavastaavaa sen
vuoksi, ettda han on hoitanut tehtavidaan tietosuojavastaavana. Tietosuojavastaava voi tehtdavansa
ohella suorittaa muita tehtdvia, mutta ne eivat saa aiheuttaa eturistiriitoja.

3. Tietoturvan ja tietosuojan varmistaminen hankinnoissa

Utajarven kunta voi ulkoistaa osan toimintaansa liittyvdstd tietojenkdsittelystd tai ICT-
palvelutuotannosta sopimusperusteisesti, esimerkiksi hankkimalla kunnan toiminnassa tarvittavan
tietojarjestelman kunnan kayttéon toimittajalta palveluna. Kunta valitsee sopimuskumppanikseen
vain sellaisia toimijoita, jotka noudattavat voimassa olevaa lainsdaadantoa ja hyvaa henkildtietojen
kasittelytapaa.

Hankinnan vastuutahon tulee huolehtia, ettd hankinnan suunnittelussa tunnistetaan vaikutukset
kunnan tiedonhallintaan ja henkilotietojen kasittelyyn, seka vaatiiko hankinnan kohde erityisia
tietoturvamenettelyitda. Jos hankinnasta seuraa toimintaymparistdon merkittavia muutoksia,
muutoksesta vastaava taho laatii tiedonhallinnan muutosvaikutusten arvioinnin, jonka laatimiseen
tiedonhallintalaki (Laki julkisen hallinnon tiedonhallinnasta 906/2019) velvoittaa. Arvioinnilla
varmistetaan muutosten hallinnolliset, taloudelliset, toiminnalliset ja riskeihin perustuvat
vaikutukset, milla pyritddn varmistamaan jarjestelmien yhteentoimivuus, tietoturvallisuus ja
tietoaineistojen lainmukainen kasittely. Utajarven kunnan tietohallinto ja tietosuojavastaava
osallistuvat hankinnan suunnitteluun ja vaikutustenarvioinnin laatimiseen tietosuojan ja tietoturvan
varmistamiseksi.

Tietoturvallisen toimintaympariston hallinta varmistetaan palveluntuottajien, yhteistydkumppanien
ja alihankintaketjujen sitouttamisella ja velvoittamisella sopimusteknisesti. Sopimuksissa tulee
huomioida toiminnallinen vastuunjako tietoturvan, tietosuojan, palveluiden jatkuvuuden ja
varautumisen osalta, esimerkiksi RACI-mallilla. Sdannoéllinen raportointi palvelutason toteutumisesta,
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hairidtilanteiden hallinnasta ja tietoturvapoikkeamista sekd rikkomuksiin liittyvistd kaytanteista ja
sanktioista on myds tarpeen maaritelld sopimuksiin.

4. Seuranta, arviointi ja riskienhallinta

Tietosuojan ja tietoturvallisuuden yllapito ja kehittdminen vaativat jatkuvaa seurantaa ja arviointia.
Tietoturvallisuuden osalta ldhtokohtana on seurata ja arvioida toteutuuko eri muodoissa olevan
tiedon saatavuus, eheys ja luottamuksellisuus koko tiedon elinkaaren ajan. Tietosuojan nakdkulmasta
arvioidaan sitd, toteutuuko rekisterdityjen oikeudet, rekisterinpitdjan velvollisuudet ja
tietosuojaperiaatteet henkilotietoja kasiteltdessa ja yleisesti kunnan toiminnassa. Tavoite on
tunnistaa tietoon, tietosuojaan ja tietoturvallisuuteen kohdistuvia riskeja ja kehittamiskohteita.
Seuranta ja arviointi voi kohdistua kunnan oman toiminnan lisdksi sen sidosryhmien ja

palveluntuottajien toimintaan. Arviointia voidaan toteuttaa tarvittaessa itsearvioinnin lisaksi ulkoista
auditointia hankkimalla.

Tietosuojan ja tietoturvallisuuden jatkuva seuranta, arviointi ja riskienhallinta on osa kunnan sisdista
valvontaa. Havaitut puutteet tai laiminlydnnit raportoidaan kunnan tietosuoja- ja
tietoturvatyéryhmalle, joka kasittelee ilmoitetut epdkohdat ja maarittaa tilanteeseen korjaavat
toimenpiteet. Lisaksi arviointia, valvontaa ja tarkastusta voidaan tehda organisaation henkildstolta tai
ulkopuoliselta taholta tulleen ilmoituksen perusteella tai rekisterdidyn pyynndosta.

Tietosuojan ja tietoturvallisuuden tilaa seka maaritettyjen tavoitteiden ja periaatteiden toteutumista
seurataan saannollisesti vuosittain laadittavan tietotilinpdatoksen yhteydessd. Kunnanhallitus
kasittelee tietotilinpadtoksen, ja tarvittaessa ohjaa tavoitteiden ja periaatteiden toteuttamista.
Tietosuoja- ja tietoturvapolitiikan ajantasaisuus katselmoidaan vuosittain, ja politiikkaa paivitetdan
tarvittaessa. Paivityksen valmistelee tietohallintopaallikkd yhdessa tietosuoja- ja tietoturvaryhman
kanssa. Sisallolliset muutokset hyvaksyy kunnanhallitus.

Kunnan sisdisten tietosuoja- ja tietoturvallisuutta koskevien ohjeiden ajantasaisuutta ja riittavyytta
tarkastellaan jatkuvan seurannan ja arvioinnin yhteydessa. Jokaisella tyontekijalla ja viranhaltijalla on
oikeus ja velvollisuus ilmoittaa tietosuoja- ja tietoturvaohjeistuksissa havaitsemistaan puutteista tai
sen riittdmattomyydesta.

4.1 Riskienhallinta

Tietosuojan ja tietoturvallisuuden toteutumista arvioidaan aina riskilahtoisesti. Tietosuojaan ja
tietoturvallisuuteen kohdistuvien riskien arviointia ja hallintaa toteutetaan Utajarven kunnassa
jatkuvana ja ennakoivana toimintana, ja sitd tehddan etenkin merkittdvien organisaatioon tai
toimintaymparistoon kohdistuvien muutoksien yhteydessa. Riskienhallinta on osa kunnan johtamista
ja varautumista sekd kunnan tuottamien palveluiden laadunhallintaa.

Riskienhallinnan keskeisena tavoitteena on tunnistaa tietosuojaan ja tietoturvallisuuteen kohdistuvat
riskit, arvioida ne ja paattaa tarvittavista toimenpiteista. Riskienhallinnalla on selkedt pdavaiheet.
Aluksi riskit tunnistetaan ja niiden merkitys arvioidaan. Seuraavaksi suunnitellaan riskien torjunta ja
toimenpiteet, joilla riski poistetaan tai pienennetaan sen todennadkdisyys tai vaikutus hyvaksyttavalle
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tasolle. Taman jalkeen tilannetta seurataan. Mahdolliset toteutuneet riskit analysoidaan ja kehitetaan
toimintaa siten, ettei riski toteudu jatkossa.

Tietoturvallisuuden riskienhallintaan velvoittaa tiedonhallintalaki. Kunnan on selvitettava olennaiset
tietojenkasittelyyn kohdistuvat riskit ja mitoitettava toimenpiteet riskiarvioinnin mukaisesti (TihL 13
§). Riskeja on arvioitava kokonaisvaltaisesti, arvioitaessa on huomioitava hallinnolliseen, fyysiseen ja
tekniseen turvallisuuteen sekd kunnan toiminnan jatkuvuuteen ja tietosuojaan kohdistuvat riskit.

Tietosuojan nakokulmasta arviointiin ja riskienhallintaan velvoittaa EU:n yleinen tietotuoja-asetus.
Tietosuoja-asetuksen ldhtokohtana on sisddnrakennettu ja oletusarvoinen tietosuoja seka
riskiperusteinen lahestymistapa. Utajarven kunta on rekisterinpitdjana vastuussa siita, ettd se
toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet, joilla varmistetaan ja kdytdanndssa myos
osoitetaan, etta henkilotietojen kasittelyssa noudatetaan tietosuoja-asetuksen vaatimuksia.
Tietosuojaan kohdistuvia riskeja on arvioitava rekisterdidyn nakdkulmasta; mitd rekisterdidyn
vapauksia ja oikeuksia kéasittely voi vaarantaa, ja mitd vahinkoja (aineelliset, aineettomat ja fyysiset)
rekisterdidylle voi aiheutua henkil6tietojen kasittelysta.

Tietosuojan suunnitteluun ja arviointiin seka riskienhallintaan velvoittaa myos tietosuoja-asetuksen
35 artiklassa sdadetty tietosuojan vaikutusten arviointi. Tietosuojaa koskeva vaikutusten arviointi on
tehtdva silloin, kun suunnitellaan henkilétietojen kasittelyd, joka todenndkoisesti aiheuttaa korkean
riskin rekisteroidyn oikeuksille ja vapauksille. Korkean riskin kriteereja ovat mm. rekisterdityjen
jarjestelmallinen valvonta, tietojen laajamittainen kasittely, tietokokonaisuuksien yhdistaminen ja
heikossa asemassa olevien henkilotietojen kasittely. Vaikutustenarvioinnin tarkoituksena on auttaa
tunnistamaan, arvioimaan ja hallitsemaan henkilotietojen kasittelyyn sisaltyvia riskeja. Se on
tarkoitettu jatkuvaksi riskien tunnistamisen ja hallitsemisen prosessiksi.

4.2 Lokitietojen keraaminen ja hallinta

Lokitiedoilla valvotaan tietosuojan ja tietoturvallisuuden toteutumista ja jaljitettavyytta,
ennaltaehkaisten tai todentaen poikkeavia tapahtumia tai vaarinkdytoksia. Lokitietojen avulla
voidaan selvittdaa mita, miksi ja milloin jotakin on tapahtunut tai on todennakdisesti tapahtumassa.
Lokitiedoilla tarkoitetaan tietojenkasittelystd (mm. tietojarjestelmat, sovellukset, palvelimet,
paatelaitteet, tietoliikenne) kerattavaa kayttaja- ja tapahtumakohtaista tietoa. Lokitietojen
kerdamiselld ja kasittelylld voidaan nopeuttaa erilaisten tapahtumien tai poikkeamien selvittamista ja
niista toipumista seka parantaa vaatimustenmukaisuuden todentamista.

Lokitietojen kerdaamisen perusteena kunnan toiminnassa on Tiedonhallintalain 17 §:n velvoite
lokitietojen kerdamisesta, jonka mukaan lokitietoja on kerdttdvd, jos tietojarjestelman kaytto
edellyttda tunnistautumista tai muuta kirjautumista.

Lokitietojen kerdadamisen ja kasittelyn tulee olla suunniteltua ja perusteltua. Lokitietojen kerdaminen
ja hallinta maaritelladn osana tietojarjestelman hankinnan suunnittelua. Lokitietojen keradamista
suunniteltaessa arvioidaan tietojarjestelman ja sen sisaltaman tiedon kriittisyys huomioiden, mita
lokitietoja tietojdrjestelmdstd on tarpeen kerdtd ja miten niitd hallitaan. Suunnittelussa on
huomioitava kriittisyyden lisaksi riskienhallinta, varautuminen, lainsdadanndn velvoitteet seka
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erityisesti tietosuojan toteutuminen. Tietojarjestelman omistaja on vastuussa lokitietojen
asianmukaisesta toteutuksesta. Lokitietojen hallinnassa noudatetaan seuraavia periaatteita:

e Lokitietoja ei kerata tai kdyteta yleista valvontaa varten, vaan niiden keraamiselle maaritellaan
peruste lokildahdekohtaisesti, ja tietojen kasittelyn lainmukaisuus varmistetaan koko
elinkaaren ajan.

e Paasyoikeus lokitietoihin mydnnetadn vain tarveperusteisesti, ja tiedot ovat suojattuja siten,
ettei niitd padse katselemaan muut kuin siihen oikeutetut henkilot. Lokitietojen kasittelysta
tulee myos kerata lokitietoja, jotta voidaan tarvittaessa selvittda, kuka lokitietoja on kasitellyt.

e Lokitiedot suojataan niin, ettei niita voi muuttaa.

e Jokaiseen tuotettuun lokimerkintaan tallennetaan ainoastaan minimimaara tietoja, jolla
voidaan toteuttaa lokin kayttotarkoitus.

e Lokitietoa saa kayttaa vain teknisen ympariston, tietojarjestelman, sovelluksen tai kayttajan
suojaamiseen, tietoturvapoikkeamien ja loukkausten selvittdmiseen sekd teknisen
ympdriston, jarjestelman tai sovelluksen kehittamiseen.

4.3 Kayttooikeuksien hallinta

Asianmukaisen ja ajantasaisen kadyttooikeuksien hallinnan ja valvonnan avulla mahdollistetaan
tietojarjestelmien ja niissa olevan tiedon luvallinen kayttd ja estetdan luvatonta kayttoa.
Tiedonhallintalain 16 § velvoittaa tietojarjestelmasta vastuussa olevan viranomaisen maarittelemaan
tietojarjestelmiensa kayttdoikeudet. Kayttdoikeudet on maariteltdva kayttdjan tehtaviin liittyvien
kayttotarpeiden mukaan sekd pidettdvd ajantasaisena. Tietojarjestelmien kayttooikeuksista on
vastuussa kunkin tietojarjestelman omistaja. Kayttooikeuksien hallinnan tulee olla suunniteltua ja
hallittua, ja niissa noudatetaan seuraavia periaatteita:

e Tietojarjestelmalle nimetdan omistajan toimesta paakayttdja, joka toteuttaa kayttdoikeuksien
hallintaa tietojarjestelmdssa omistajan maarittelyn mukaisesti. Erityisesti kriittisille
jarjestelmille nimetadan myos padkayttajan varahenkilo.

e Tietojarjestelmien kayttdjatunnukset ja kadyttdoikeudet myodnnetdan henkilékohtaisina, ja
tietojarjestelmia ei kayteta yhteistunnuksilla.

e Kayttooikeuksien hallinnassa noudatetaan vahimpien oikeuksien periaatetta, ja hallinta kattaa
tietojarjestelmien koko elinkaaren. Vahimpien oikeuksien periaate tarkoittaa, ettd kayttajalle
annetaan tietojarjestelmiin vain sellaiset kayttdoikeudet ja -valtuudet, jotka ovat tyon
suorittamiseksi valttamattomia.

e Kayttdoikeuksien mydntamisen yhteydessa tarkistetaan, ettda kayttéoikeuden saaja kuuluu
henkildstddn tai on muutoin oikeutettu saamaan kayttdoikeudet. Lisdksi varmistetaan, etta
henkilolla on riittava koulutus tietojarjestelman kayttoon.

e Tarpeettomat kayttdjatunnukset seka kdyttooikeudet poistetaan viipymatta, kun niitd ei enaa
tarvita. Kayttooikeudet katselmoidaan saanndllisesti.

e Tietojarjestelman kayttdjista vyllapidetddan ajantasaista luetteloa. Kayttooikeuksien
muutoksista tulee jadda merkinta sdhkoisesti lokitietoihin tai muutokset on kirjattava muilla
tavoin yllapidettavaan rekisteriin.

e Organisaation ulkoiset ja sisdiset kayttdjat erotellaan kayttajatunnuksen muodon perusteella.
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5. Menettely tietosuojan tai tietoturvallisuuden vaarantuessa

Kun kunnan toiminnan tietoturvallisuuteen kohdistuu hairio- tai uhkatilanne, jonka seurauksena
kunnan toimintaan ja sen jatkuvuuteen, tai henkilotietojen tietosuojaan kohdistuu poikkeama tai
loukkaus, tilanteiden tunnistaminen ja niihin reagointi on ensisijaisen tarkedd. Toiminta naissa
tilanteissa tulee olla ennalta suunniteltua ja organisoitua.

Jokaisella kunnan tietojdrjestelmid kayttavalla ja tietoja kdsittelevalla on velvollisuus ilmoittaa
toiminnassa havaitsemistaan tietosuojaan tai tietoturvallisuuteen kohdistuvista hairio- tai
uhkatilanteista sekd poikkeamista ja loukkauksista viipymatta. lImoitus tehdadn toimialajohtajalle
sekd tietohallintopaallikolle ja tietosuojavastaavalle. Henkilostéd kannustetaan ilmoittamaan
havainnoistaan matalalla kynnykselld, jo pelkat epailyt on syyta ilmoittaa, silla vaikka kyseessa ei olisi
hairio- tai uhkatilanne, poikkeama tai loukkaus, voi ilmoituksen perusteella olla tarpeen toteuttaa
kunnan tietosuojaan tai tietoturvallisuuteen kohdistuvia kehitystoimenpiteita.

Niiltd osin, kun kunta ulkoistaa tietojenkasittelya ja ICT-palveluntuotantoa sopimusperusteisesti,
sopimusehdoissa velvoitetaan toimijoita ilmoittamaan kunnalle viipymatta toimittajan havaitsemista
tai toimittajan toimintaan kohdistuvista tietosuojan tai tietoturvallisuuden uhka- ja hairidtilanteista,
poikkeamista seka loukkauksista, jotka koskevat kunnan asiakkuutta. Sopimusehdoissa on sovittava
myoOs toimittajan avustamisvelvollisuudesta poikkeamien ja loukkausten kasittelyssa. Toimittajan
kanssa sovitaan myods ilmoitusten tekemisestd, kenelle toimittaja ilmoitukset tekee. Tyypillisesti
ilmoitusten vastaanottaja on kunnassa tietosuojavastaava, sopimukseen merkitty vastuuhenkild tai
paakayttaja.

Tietosuojaa tai tietoturvallisuutta koskevien hairio- ja uhkatilanteiden sekd poikkeamien ja
loukkausten toimintaprosessi on Utajarven kunnassa ennalta maaritetty. limoitukset ohjataan
viipymatta kunnan toimialajohtajalle sekd tietohallintopaallikolle ja tietosuojavastaavalle, jotka
koostavat alustavan tilannekuvan, arvioivat tilanteen vakavuuden, ja tapahtuman ollessa vakava,
raportoivat tapahtuneesta kunnan tietosuoja- ja tietoturvaryhmalle. Ryhma paattaa
jatkotoimenpiteistd, mm. mahdollisesta siirtymisestd normaaliolojen hairidtilanteen  tai
poikkeusolojen mukaiseen toimintaan, jolloin johtovastuu siirtyy kunnanjohtajalle ja kunnan
johtoryhmalle. Toimintaprosessi, organisointi ja vastuut madritelldan tarkemmin kunnan ICT-
valmiussuunnittelussa.

6. Varautuminen

Utajarven kunta varautuu ensisijaisesti kriittisten toimintojensa ja palveluidensa jatkuvuuden
turvaamiseen normaalioloissa, normaaliolojen héiridtilanteissa sekd poikkeusoloissa. Varautumista
toteutetaan yllapitamalla valmiussuunnitelmia ja harjoittelemalla sdaannollisesti. Tavoitteena on
varautua toiminnan hdiriditilanteisiin ja keskeytyksiin niin, ettd toimintaa voidaan jatkaa
mahdollisimman normaalisti rajoittamalla haittavaikutuksia ja toipua tilanteesta mahdollisimman
nopeasti. Toimenpiteiden priorisointi normaaliolojen hairittilanteissa ja poikkeusoloissa on:

1. Hengen tai terveyden turvaaminen.
2. Arkaluonteisen tai muuten salassa pidettavan tai erittdin merkittavan tiedon turvaaminen.
3. Tietojarjestelmien ja henkilorekistereiden eheyden turvaaminen.
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4. Kaytto- ja toimintaympariston saatavuuden turvaaminen

6.1 Viestinta hairiotilanteessa

Normaaliolojen hairiotilanne tai poikkeusolot vaativat usein viestintdd kunnan asiakkaille ja muille
sidosryhmille. Viestinndssa noudatetaan Utajdrven kunnan kriisiviestinndn ohjeistuksia ja vastuita.
kriisiviestintad johtaa kunnanjohtaja yhdessa kunnan johtoryhman kanssa.

7. Tietosuoja- ja tietoturvarikkomukset
Tietosuojan tai tietoturvallisuuden laiminlyonti voi aiheuttaa vakavaa haittaa tai vahinkoa kunnalle,
sen asiakkaille ja muille rekisteroidyille, seka kunnan sidosryhmille ja palveluntuottajille.

Havaitusta lainsaadannon vastaisesta toiminnasta, kunnan tietosuoja- ja tietoturvapolitiikan tai sen
perusteella annettujen tietoturva- ja tietosuojaohjeiden noudattamatta jattamisestd, tai niiden
vastaisesta toiminnasta tulee aina tehdad ilmoitus. Ilmoitus tehdaan toimialajohtajalle seka
tietohallintopaallikolle ja tietosuojavastaavalle. [Imoituksen perusteella toteutettava selvitysprosessi
etenee toimialajohtajan johtovastuulla yhteistydssa tietohallintopaallikbn ja tietosuojavastaavan
kanssa. Selvityksen suorittamiseksi edella mainituille henkildille tulee mahdollistaa paasy selvitystydn
edellyttamaan tietoon. Tietosuoja- ja tietoturvarikkomusten selvitysprosessi on kuvattu liitteessa 2.

Palvelussuhteeseen vaikuttavista seuraamuksista on sdadetty ensi sijassa tydsopimuslaissa ja
viranhaltijalaissa. Sovellettavaksi voivat tulla myos rikos- ja vahingonkorvauslainsaadanto. Tietosuoja-
ja tietoturvarikkomukset kasitelldan tapauskohtaisesti. Kunnan tietosuoja- ja tietoturvapolitiikan seka
sen perusteella annettujen tietoturva- ja tietosuojaohjeiden noudattamatta jattdminen tai niiden
vastainen toiminta voi olla peruste kayttooikeuksien rajoittamiselle tai menettamiselle,
huomautukselle, varoitukselle, tyd- tai virkasuhteen irtisanomiselle, tai rikoslain mukaisille
rikosoikeudellisille seuraamuksille. Mikali rikkomuksesta aiheutuu valittomasti tai valillisesti
taloudellisia menetyksia, voidaan paatya vahingonkorvausvaatimuksiin. Salassapitovelvollisuuden
rikkominen on asianomistajarikos, jolloin asianomainen henkiloé voi tehda asiasta rikosilmoituksen.
Tietosuoja- ja tietoturvarikkomusten seuraamustaulukko on esitetty liitteessd 3. Seuraamuksista
paattaa toimialajohtaja.

Sopimuskumppaneiden kuten palveluntuottajien tietosuoja- ja tietoturvarikkomusten ilmetessa
kunta pyytda toimittajalta kirjallisen vastineen tapahtuneesta. Vaarinkdytokset tai sopimuksen
vastainen toiminta voivat johtaa sopimuksen purkamiseen ja/tai vahingonkorvausvastuuseen.

8. Organisointi ja vastuut

Utajarven kunnan tietosuoja ja tietoturvatydon toteuttamisen perustana on kunnanhallituksen
hyvaksyma tietosuoja- ja tietoturvapolitiikka ja sen pohjalta laaditut ohjeistukset. Tietosuojan ja
tietoturvallisuuden toteuttaminen kunnan toiminnassa on jatkuvaa ja kuuluu kaikille, jotka tietoja
kasittelevat. Toteuttamiseen osallistuvat kunnan ja sidosryhmien henkilostd, osana omaa yleista
toimintavastuutaan.
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8.1 Kunnanhallitus

Vastaa kunnan hallintosdannon 75 §:n mukaisesti kokonaisvaltaisen sisdisen valvonnan ja
riskienhallinnan jarjestamisesta.

Vastaa kunnan hallintosdaannon 54 §:n mukaisesti siitd, ettd tiedonhallintalain 4.2 §:n vastuut,
kaytannot ja valvonta on maaritelty kunnassa.

Sitoutuu kunnan tietosuojan ja tietoturvallisuuden yllapitdmiseen ja kehittdmiseen seka
huolehtii siihen kohdennettavasta riittavdsta resursoinnista.

Varmistaa, ettd organisaatiolla on edellytykset toimia poikkeus-, erityis- ja kriisitilanteissa.
Hyvaksyy padtokselldaan tietosuoja- ja tietoturvapolitiikan kunnan toimintaa ohjaavaksi
asiakirjaksi.

8.2 Kunnanjohtaja

Luo johtamisellaan toiminnalliset edellytykset tietosuojan ja tietoturvallisuuden
asianmukaiselle yllapidolle, kehittamiselle, seurannalle seka arvioinnille ja riskienhallinnalle
organisaatiossa.

Johtaa kunnan varautumista ja jatkuvuudenhallintaa, normaaliolojen hairidtilanteiden seka
poikkeusolojen toimintaa ja siihen liittyvaa viestintaa yhdessa kunnan johtoryhman kanssa.
Hyvaksyy paatoksilladn  koko organisaation toimintaa ohjaavat tietosuojaa ja
tietoturvallisuuttaa koskevat ohjeistukset.

Nimeaa kunnan tietosuoja- ja tietoturvaryhman jasenet.

8.3 Toimialajohtaja

Vastaa vyleisten sekd toimialaansa erityisesti koskevien lakisdateisten tietosuoja- ja
tietoturvallisuusvelvoitteiden noudattamisesta johtamallaan toimialalla.

Johtaa toimialansa toiminnan, tietojarjestelmien ja tietovarantojen tietosuojan ja
tietoturvallisuuden yllapitoa, seurantaa, arviointia, kehittamistda seka riskienhallintaa ja
varautumista.

Varmistaa tietosuoja- ja tietoturvapolitiikan seka tietosuojaan ja tietoturvallisuuteen liittyvien
ohjeistusten ja koulutusten toteuttamisen johtamallaan toimialalla yhdessa toimialansa
esihenkildiden kanssa.

Toimii toimialansa tietojarjestelmien ja tietovarantojen ensisijaisena omistajana seka nimeaa
tietojarjestelmien paakayttajat.

Vastaa ja valvoo tietosuojaa ja tietoturvallisuutta koskevien sopimusehtojen riittavyytta ja
noudattamista siltd osin, kun tietojenkasittelya tai palvelutuotantoa on ulkoistettu
sopimusperusteisesti.

Vastaa toimialansa osalta kunnan tiedonhallintamallin laatimisesta ja tietojen
ajantasaisuudesta.

Vastaa toimialallaan toteutettavien tiedonhallintaan kohdistuvien muutosten yhteydessa
tiedonhallinnan muutosvaikutusten arvioinnin tekemisesta.

Toimii toimialansa osalta rekisterinpitdjan henkildrekisterien vastaavana viranhaltijana,
vastaten henkildtietojen kasittelyn lainmukaisuudesta, henkildtietojen kasittelyn tarkoitusten
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ja keinojen madrittelystd, henkildtietojen kasittelylle asetetut vaatimukset toteuttamisesta,
seka rekisterdidyn oikeuksien toteutumisesta ja informoinnista.

Vastaa tietosuoja-asetuksen mukaisen tietosuojaa koskevan vaikutusten arvioinnin
tekemisestd sisaltd osin, kun toimialalla suunnitellaan tai toteutetaan henkildtietojen
kasittelya, joka todenndkdisesti aiheuttaa korkean riskin rekisterdidyn oikeuksille ja
vapauksille.

8.4 Tietohallintopaallikko

e Toimii tietoturvavastaavana vastaten tietoturvallisuuden seuraamisesta, kehittamisestd ja
koordinoinnista seka tietosuoja- ja tietoturvatietouden edistamisesta.

e Vastaa kunnan tietohallinnon asiantuntijayksikon toiminnasta ja kehittamisesta.

e Vastaa kunnan ICT-palveluiden ja tietoliikenteen tietosuojan ja tietoturvallisuuden yllapidosta
ja kehittamistd seka riskienhallinnasta.

e Kehittaa ja koordinoi kunnan ICT-varautumista ja toiminnan jatkuvuuden hallintaa.

e Vastaa kunnan kokonaisarkkitehtuurin hallinnasta seka tiedonhallintamallin yllapidosta ja
kehittamisesta.

e On valtuutettu sulkemaan, tai madraamaan suljettavaksi tietojarjestelma, tietovaranto,
tietoliikenneyhteys, kayttajatunnus tai laite uhka- tai vaarinkaytostilanteen vahinkojen
minimoimiseksi.

8.5 Esihenkil®

e Vastaa yksikkonsa osalta, ettd kuntaa ja toimialaa koskevia lakisdateisia tietosuoja- ja
tietoturvavelvoitteita, tietosuoja- ja tietoturvapolitiikkaa sekd tietosuojaan ja
tietoturvallisuuteen liittyvid ohjeistuksia noudatetaan yksikdon toiminnassa.

e Vastaa ettd yksikkonsd tyontekijoilla on kayttdoikeudet tarvittaviin tietojarjestelmiin ja
tietovarantoihin tydtehtavien edellyttamassa laajuudessa huomioiden vahimpien oikeuksien
periaatteen toteutuminen.

e Vastaa ettd yksikon tyontekijat saavat riittdvan perehdytyksen ja koulutuksen tietosuojaan ja
tietoturvallisuuteen seka ymmartavat naiden merkityksen toiminnassaan.

e Vastaa ettd yksikon tydntekijat ovat allekirjoittaneet salassapito- ja kayttajasitoumuksen seka
suorittaneet tietosuojaan ja tietoturvaan liittyvat pakolliset koulutukset.

e Vastaa ettd muutokset yksikdn tydntekijoiden tyotehtdvissd huomioidaan tietojarjestelmien
kayttooikeuksissa, ja tydsuhteen paattyessa tyontekijat palauttavat kaiken kunnalle kuuluvan
omaisuuden seka kayttooikeudet tietojarjestelmista poistetaan.

e On velvoitettu raportoimaan tietosuojaan tai tietoturvallisuuteen kohdistuvista hairio- tai

uhkatilanteista, poikkeamista ja loukkauksista sekd kehittdmistarpeista toimialajohtajalle,
tietohallintopaallikolle ja tietosuojavastaavalle.
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8.6 Tietosuoja- ja tietoturvaryhma

Valvoo, arvioi ja kehittdd kunnan tietosuojan ja tietoturvallisuuden toteutumista
kokonaisuutena.

Seuraa tietosuojan ja tietoturvallisuuden yleistd kehitystd, toimintaympariston ja
lainsdadannoén muutoksia, sekd arvioi kokonaisvaltaisesti organisaatioon kohdistuvia
muutostarpeita ja havaittuja tietosuoja- ja tietoturvariskeja.

Valmistelee kunnan toimintaa ohjaavat tietosuojaan ja tietoturvallisuuteen liittyvat ohjeet.
Kasittelee havaitut tietosuojaa tai tietoturvallisuutta koskevat laajat poikkeamat ja
loukkaukset.

Valmistelee vuosittain tehtdvan tietotilinpaatoksen, johon kootaan tiedot kunnan
tietojenkasittelyn nykytilasta seka arvio tietosuojan ja tietoturvallisuuden toteutumisesta.
Valmistelee tietosuojan ja tietoturvallisuuden kehittamiskohteet talousarviota varten seka
raportoi toteumasta tietotilinpdatoksen yhteydessa.

8.7 Tietosuojavastaava

Toimii organisaation sisdisend tietosuojan asiantuntijana, joka seuraa henkilotietojen
kasittelya ja auttaa tietosuojasaannosten noudattamisessa.

Seuraa tietosuojalainsdddannén ja kunnan omien ohjeiden, maardysten ja sdantdjen
noudattamista, tuo esiin havaitsemiaan puutteita sekd antaa kehitysehdotuksia tietosuojan
toteuttamisesta.

Antaa tietoja ja neuvoja tietosuojalainsadadannén mukaisista velvollisuuksista johdolle ja
henkilotietoja kasitteleville tyontekijoille.

Antaa pyydettdessa neuvoja tietosuojan vaikutustenarvioinnin tekemisesta ja valvoo
vaikutustenarvioinnin toteutusta.

Toimii rekisterdityjen yhteyshenkilona henkildtietojen kasittelyyn liittyvissa asioissa.

Toimii  tietosuojavaltuutetun  toimiston  yhteyshenkiléond ja tekee  yhteistyota
tietosuojavaltuutetun toimiston kanssa.

Raportoi  havaitsemistaan  tietosuojaan liittyvistd  epakohdista  toimialajohtajille,
tietohallintopaallikolle, tietosuoja- ja tietoturvaryhmalle seka tarvittaessa kunnanjohtajalle ja
kunnanhallitukselle.

8.8 Tietojarjestelman ja tietovarannon omistaja

Vastaa tietojarjestelman tai tietovarannon elinkaaren hallinnasta, tietosuojan ja
tietoturvallisuuden toteuttamisesta, seka lokitietojen keradmisen ja hallinnan maarittelysta.
Vastaa tietojarjestelman tai tietovarannon kayttooikeuksien maarittelysta.

Vastaa tietojarjestelman tai tietovarannon toimintaan ja turvallisuuteen liittyvien asetusten
ja vaatimusten maarittelystad yhdessa paadkayttajan kanssa.

Vastaa tietojarjestelman tai tietovarannon dokumentaation laadinnasta ja ylldpidosta
tietohallinnon  vyllapitamaan  tietojarjestelmaluetteloon  sekd  Utajarven  kunnan
tiedonhallintamalliin.

Vastaa tietojarjestelmaan tai tietovarantoon kohdistuvien muutosten tiedottamisesta kunnan
tietohallinnolle, tietosuojavastaavalle ja kayttajille.
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8.9 Tietojarjestelman paakayttaja
e Toteuttaa tietojarjestelman kayttdoikeuksien hallintaa ja vyllapitoa tietojarjestelman
omistajan maarittelyn mukaisesti.

e Neuvoo ja opastaa kayttdjia tietojdrjestelman kaytossa.

8.10 Asiakirjahallinnosta vastaava viranhaltija
e Ohjaa ja kehittda asiakirjahallintoa osana kunnan tiedonhallintaa.
e Ohjaa toimialoja asiakirjahallinnon hoidossa, jotta arkistolain 7 §:n vaatimukset toteutuvat
kunnan toiminnassa oikeusturva, tietosuoja ja tietoturvallisuus huomioiden.
e Laatiijayllapitaa kunnan arkistonmuodostussuunnitelmaa ja tiedonohjaussuunnitelmaa, seka
hyvaksyy sen paatokselldaan kayttoon.

8.11 Tyontekijat ja viranhaltijat

e Vastaavat tietosuojan ja tietoturvallisuuden toteuttamisesta omassa toiminnassaan, seka
kunnan tietosuoja- ja tietoturvapolitiikan seka tietosuojaan ja tietoturvallisuuteen liittyvien
ohjeistuksien noudattamisesta.

e Suorittavat pakolliset, sdannodllisesti jarjestettdvat tietosuoja- ja tietoturvaosaamista
yllapitavat koulutukset.

e Allekirjoittavat salassapito- ja kayttajasitoumuksen, joka on edellytyksena Utajarven kunnan
paatelaitteiden, tietojarjestelmien, tietovarantojen ja tietoliikenneyhteyksien
kayttooikeuksien myodntamiselle.

e Ovat velvoitettuja ilmoittamaan  viipymattd  havaitsemistaan  tietosuojaan  tai
tietoturvallisuuteen kohdistuvista hairio- tai uhkatilanteista, poikkeamista, loukkauksista,
puutteista, virheellistda menettelyista tai riskeista toimialajohtajalle, tietohallintopaallikolle ja
tietosuojavastaavalle.

e Ovat oikeutettuja ja velvoitettuja ilmoittamaan tietosuoja- ja tietoturvaohjeistuksissa
havaitsemistaan puutteista tai sen riittamattomyydesta.

8.12 Luottamushenkil6t
e Vastaavat tietosuojan ja tietoturvallisuuden toteutumisesta luottamustehtavissaan.
e Suorittavat kunnan jarjestaman, luottamushenkildille suunnatun tietosuoja- ja
tietoturvakoulutuksen saannéllisesti.
e Allekirjoittavat luottamushenkil6itd koskevan salassapito- ja kdyttajasitoumuksen.

8.13 Tytaryhtiot

e Kuntakonserniin kuuluvien tytaryhtididen toimitusjohtajat vastaavat tdman tietosuoja- ja

tietoturvapolitilkkan sekd kunnan ohjeiden ja maardysten noudattamisesta tytdryhtion
toiminnassa.

e Kuntakonserniin kuuluvien tytaryhtididen toimitusjohtajien vastuulla on tuntea toimialansa
erityispiirteet ja lainsdadanto, seurata niiden kehittymistd ja kommunikoida niistéd kunnan
tietohallinnolle ja tietosuojavastaavalle.

e Kuntakonserniin kuuluvien tytaryhtididen toimitusjohtajien tehtdvana on valvoa tietosuojan
ja tietoturvallisuuden toteutumista ja ohjeistuksen noudattamista tytaryhtion toiminnassa
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sekd raportoida mahdollisista hairio- ja uhkatilanteista, poikkeamista, loukkauksista ja
kehittamistarpeista kunnan tietohallintopaallikolle ja tietosuojavastaavalle.

8.14 Ulkoiset palveluntuottajat

e Palveluntuottajien vastuut ja velvollisuudet tietosuojaan ja tietoturvallisuuteen liittyen
sovitaan palveluntuottajan ja kunnan valille solmittavissa sopimuksissa, jonka ehtojen
mukaisesti palveluntuottaja on velvoitettu tuottamaan palvelua.

Liitteet:

Liite 1 Tyontekijoiden ja viranhaltijoiden salassapito- ja kdyttajasitoumus
Liite 2 Luottamushenkildiden salassapito- ja kayttdjasitoumus

Liite 3 Tietosuojan tai tietoturvallisuuden vaarantumisepailyn selvitysprosessi

Liite 4 Tietosuoja- ja tietoturvarikkomusten seuraamustaulukko




